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Resumen: La Secretaria Nacional de Comunicacién siendo una entidad cuyo enfoque
esta dirigido puntualmente a brindar informacion clara y oportuna sobre los hechos y
acontecimientos del entorno gubernamental, debe precautelar los activos de informacion
vinculados a la infraestructura tecnoldgica, recurso por el cual circula la informacion
digital.

El Servicio Ecuatoriano de Normalizacion del Ecuador, sefiala que la seguridad de la
informacién se logra mediante la implementacion de un conjunto adecuado de controles,
incluidas las estructuras organizacionales, politicas, procesos, procedimientos, entre
otros.

Estos controles se deben planificar, implementar, revisar y mejorar; es decir gestionar
cuando sea necesario, para asegurar que se cumplen los objetivos de seguridad y por
ende los objetivos estratégicos de una organizacion.

Bajo este contexto, el presente trabajo realiza una radiografia a la situacién actual en la
que se encuentra el sistema de gestion de seguridad de la informacion y plantea
mejoras en la administracién del mismo, dentro de la Secretaria Nacional de
Comunicacion enfocandose en la infraestructura tecnoldgica, para de esta manera
minimizar los riesgos ante dafios a la institucién.

Palabras claves: Seguridad, Riesgos, Informacion.

Jiménez Il



Jiménez Il

UNIVERSIDAD ENTREGA DE TRABAJO Fecha: 09/07/2015
&M (CONCLUSION DE CARRERA DE GRADO) Version: 001
PA-FR-67 Pagina: 1de 1
DECLARACION

Al presentar este Trabajo de Maestria como uno de los requisitos previos para la obtencién
del grado de Magister en Administracién de Empresas de la Universidad Del Pacifico, hago
entrega del documento digital, a la Biblioteca de la Universidad.

El estudiante certifica estar de acuerdo en que se realice cualquier consulta de este Trabajo
de Maestria dentro de las Regulaciones de la Universidad, acorde con lo que dictamina la
L.O.E.S. 2010 en su Art. 144,

Conforme a lo expresado, adjunto a la presente, se servird encontrar cuatro copias digitales
de este Trabajo de Maestria para que sean reportados en el Repositorio Nacional conforme
lo dispuesto por el SENESCYT.

Para constancia de esta dqchracién, suscribe

-\

-y |
(| 4 i
’,d, .-Tl—U'"l"""
Maria Belén Jiménez Amoroso
Estudiante dé¢ la Facultad dg Negocios
Universidad Del Pacifico

Fecha: Quito, julio del 2017

Titulo de T.C.C.: Administracién del sistema de gestién de
seguridad de la informacion de la
Secretaria Nacional de Comunicacion
enfocado a la infraestructura tecnolégica

Autor: Maria Belén Jiménez Amoroso
Tutor: Mgs. Nelear Thais Camacho Salas
Miembros del Tribunal: Mgs. Alejandro Rodrigo Cueva Rueda

Mgs. Antonio José Mendoza Garcia

Fecha de calificacion: Julio del 2017




Jiménez IV

Indice

(07X 2] 1 1010 N OO 1
L. ELPROBLEMA.......oi ittt ettt et ettt e e st e e et e e st e e s ab e e e sabe e e snteeesabeeesabeeeanaeeenneeeans 1
1.1. PLANTEAMIENTO DEL PROBLEMA .......utttiiiiiiie ittt et e ettt e e e e e e st ba e e e e e e e e e s ennnnees 1
1.2.  OBIETIVOS DE LA INVESTIGACION. .....uuiiieiiiiieeeiitieeeeseiteeeeeetteeeessitsaeeesssaeeesasnseeeessnsseeeennns 2
1.2.1.  OBIETIVO GENERAL .....uttiiiiiittiee e e ettt e e eettee e e e eitteeeeseatteeesassteeeessbsaeeesasseseeeasaeseesssseeeenns 2
1.2.2.  OBIETIVO ESPECIFICO ..utuiiiiiiiiiii ettt ettt ettt e e et e e e st e e e e e naae e e s enbrneaeanns 2
IO TN (V1S = oY o1 [ TSRS 3
1.4, ALCANCE Y LIMITACIONES ...cctttiiitiieiitteeeitteesiteeesiteeessteeestaeesntaeesnbeessnseeessseessseeesassessssneeans 3
(7.1 U1 o I ISR 5
N Y/ VN = Lol N =] 1[0 @ I TP 5
2.1.  ANTECEDENTES DE LA INVESTIGACION ....cccviiiiiiieiiee e ciee e ste e ete e srte e e snte e snte e s snaee s enneesenneas 5
2.2, BASES TEORICAS.....cccttiie e e ittt e e ettt e e ettt e e e et e e e s et e e e e s abbee e e s ebaeeeesasbeaeeeaasbeeeesssbeseesansreeeas 7
2.2.1.  INFORMACION.....cciittiee e ettt e e e ettt e e e ettt e e s sbtee e e s eate e e e e e aateeeesebaeeeesasbaaeeeaasbeeeesssbeeeesansrneeas 7
2.2.2.  ACTIVOS DE LA INFORMACION ...ccciiiutiieeiiitrieeeiiireeeeeiteeeesetteeeesssreeesessbaseessssseseessnssneens 8
2.2.3.  VULNERABILIDADES Y AMENAZAS......ccciiitieeeiiitteeeeeiteeeesiitteeeesaitaeeessssbeseessnsseseessnssesens 9
A o {110 1T PR 10
2.2.5.  SISTEMA DE GESTION DE SEGURIDAD DE INFORMACION (SGSI) ....cooveviiieiecieciee. 13
2.2.6.  I1SO (INTERNACIONAL ORGANIZATION FOR STANDARDIZATION) -ORGANIZACION
INTERNACIONAL DE NORMALIZACION . ....ccitiiiiitieeiiteeesiteeesteeesteeesbeeesnteeesnteeesnteessnaeessneeesnneeesanes 15
2.2.7.  NORMA ....coi ittt e et e e ettt et e e et e e e e et it e e e e s aabteeeeeasbeeeeesbaeeeesaaaaeeeeeanrees 15
2.2.8. ISO/IEC 27001:2005 TECNOLOGIA DE LA INFORMACION - TECNICAS DE SEGURIDAD -
SISTEMAS DE GESTION DE LA SEGURIDAD DE LA INFORMACION (SGSI) ...cooviiiiiiniiiiiiicieins 16
2.2.9. ISO/IEC 27002:2013 TECNOLOGIAS DE LA INFORMACION - TECNICAS DE SEGURIDAD -
CODIGO DE PRACTICA PARA LOS CONTROLES DE SEGURIDAD DE LA INFORMACION..................... 16
2.2.10. ISO/IEC 9001:2015 ...ooiiieiciie ettt ettt ettt et et be e st e s be e s eebeesbaeenreesreeeans 17
2.2.11. SECRETARIA NACIONAL DE COMUNICACION ......cuviieiiiiiiieeiiitieeeeesiteee e e ssinee e e s eaneee e e ennes 17
A S T |V 1 1Yo | OSSR 18
N N V A 1] (o] N OO RRRR SRR 18
2.2.11.3.  VALORES INSTITUCIONALES .....cceiittiieeiiitreeeeeitreeeeeeitreeeesstreeeesesbaeeessnsseseessnsneeeessnsens 18
2.2.11.4. OBIJETIVOS INSTITUCIONALES / ESTRATEGICOS .....vveeiviieiireeeirreeeiireeeineeesenseessseee s 19
2.2.11.5. ESTRUCTURA ORGANICA .....cttiieeiitiiee e ittt e s eitteee e s eittee e e saaaraeessssbaeeessbaeeeeseaseeeesenrens 19
2.2.12. DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION ........ccvvreeennee. 21
2.2.12.1. IVHSION . ..cc ittt ettt ettt ettt ettt e et e e st e e e et e e e sab e e e sab e e e eabeeeeabeeeaabeeesateeeaaeeeeanes 21
2.2.12.2. ATRIBUCIONES Y RESPONSABILIDADES ......ccccittteeiiiieeeeaiireeeeeistneeeesnineeeessnneeeessnnns 21
2.2.12.3.  GESTIONES INTERNAS ....etiiiiittiteeeiiteeeeeattreeesaisteeeesstseeessaareeessastaeeessasseseessnneeeessnsens 23
2.3, GLOSARIO DE TERMINOS.....uuiiiiiiitiieeeeiiteeeeeetteeeeeitteeeesstseeeesasareeeesastaeeessnsseeeesasneeeesansens 27

2.4, BASES LEGALES ... et e e et ettt et tee e e e e e e e ee e e eaaseeeeee e e e aaeeeeeee e et aareeeerreenaaaaaaees 30



Jiménez V

2.4.1. CONSTITUCION DE LA REPUBLICA DEL ECUADOR.........ccciiiiiiieciiee e 30
2.4.2.  ACUERDO MINISTERIAL NO. 166 DE 25 DE SEPTIEMBRE DE 2013.........ccccvevviveeeiiieen, 31
2.5.  OPERACIONALIZACION DE LAS VARIABLES........veieiiteeeiieeeiieeesiteeesteeesneeessneeessnneesnnneesenns 34
R T B VA = Y = Y I =SOSR SRRSO 35
2.5.1.1.  TIPOSDE VARIABLE .....uvviiiiittieeeeittt e e eettte e e e eettae e e e stae e e e s aaareeeeeasbaeeessbaeeeesaanaeeeesanrens 35
2.5.1.2. CATEGORIZACION O DIMENSIONES ......ccuuteieiiitiiieeeiiieeeeeeireeeeeentae e e e sinaeeeessaaeeeeeennes 37
2.5.1.3. [N [ ] (07N 50 ] = PRSPPI 37
P8 T8 0 S \\ 1V I B = | =1 ] [ [ P 37
T T V7 X o | S TR 38
(07X 2 1 0@ 1 1 TP 40
IS Y/ V-\=o{e B \Y/ | =5 Fo] nT0 |01 [0 0 I P 40
3.1.  NATURALEZA DE LA INVESTIGACION ....ouiiiiiiiieieiiitiieeeeeitieeeesstreeeesentaeeessstaeeeessnneeeesennes 40
3.2.  POBLACION Y IMUESTRA. ... .ttiiieiiitiiee ettt e ettt e e et e e e e sbae e e e s naare e e e s eabeee e s sbaeeeessanreeeesanrees 41
3.3.  INSTRUMENTO DE RECOLECCION DE DATOS ...ooiiiiiiiieeeiireee ettt 42
(07 = 1 U1 1@ 21 TR 43
4.  ANALISIS DE LOS DATOS E INFORMACION......cuviiiitiieiitiee sttt e streestee e sveeesnte e e snve e s snreeseneee e 43
4.1, FASE L PLANIFICAR ..oeiitiei ittt ettt ettt e stte e st e st e e s be e e st e e e s nte e e snte e e snbeeesneeesnneeeenes 43
4.1.1. HALLAZGOS SGSI ...ttt ettt et et erae e eaae e 43
4.1.2. GESTION DE ACTIVOS DE INFORMACION DE LA SECOM ......cocccoiiiiiiicceeecee e, 49
4.1.2.1. INVENTARIO ....ttttiitiiee e s e ieitttet et e e e e st e sttt e e e e eeeessseabbbeeeeeaeeesssasbareeeeeeesssaatbbaneeeeaessssnes 49
4.1.2.2. IDENTIFICACION DE AMENAZAS Y VULNERABILIDADES.......cccvvveeiieeeniiiiriieeeeeeees e 51
4.1.2.3. 1Y =7 X L RPN 53
4.1.2.4. VALORACION DE LAS AMENAZAS / VULNERABILIDADES E IMPACTO .....cccevvveeivveennne. 53
4.1.25.  ANALISIS/EVALUACION DE RIESGOS......cccoiuiiiiriieiiteeeiitieesireeesreeesveeesteesssreeseseeesenns 54
4.1.2.6. SELECCION DE CONTROLES PARA MITIGAR EL RIESGO.......coeeiiiiiieiciiiiece e 64
CAPITULO V..ot eeeee s e e t sttt n s anennens 65
D LA PROPUESTA ...ttt e ettt e e e ettt e e ettt e e e e et e e e e ettt e e e e eaat e e e e satae e e e e aaaeeeeeesbeeeeeansaeeeeeanneeaeeannnns 65
5.1. FAsE Il: HACER - DISENO DEL SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
(115 ) TSSO 65
5.1.1. ALCANCE DEL SGSH ..ttt ettt ettt e aae e e e e 65
5.1.2. OBIETIVODEL SGSI ...ttt ettt st 65
5.1.3. DECLARACION DE APLICABILIDAD (SOA - STATEMENT OF APPLICABILITY) ...cccvvuvnnenn 66
5.1.4. IMPLEMENTACION Y OPERACION DE PLAN DE TRATAMIENTO DE RIESGOS.................. 71
5.1.5.  FORMACION Y CONCIENCIACION .....uttiiiiiiiiieeeecitiee e e s eittee e e e stte e e e e satae e e s snaee e e e s nneeaeeennes 72
5.2.  FASE Ill: MONITOREAR - SUPERVISION Y REVISION DEL SGSl......ccocviiiiiiiiiiiicieecee, 73
5.2.1. MEDICION DE EFICACIA DE CONTROLES .......ctteiiiiiieeeiiirieeesiireeeeessreeeessnsneeeessnneeeessnnens 73
5.2.2. AUDITORIA INTERNA AL SGSl..uviiiiiiiiii e 79
5.3.  FASE IV: ACTUAR- MEJORA CONTINUA DEL SGSl....ccoiiiiiiiiiiiiiiie e 81

5.3.1.  ACCIONES PREVENTIVAS Y CORRECTIVAS ..oteeettteeeeeeeeeeeeeteeaaseeeeeseestnaassesesseeesrnnaanseeees 81



Jiménez VI

5.3.2. COMPROBACION DE LAS ACCIONES......cciittieiiteeeiireeeiieeesreeessreessssessssesssssesssssssssssesnnns 82
5.4. FASE V: EVALUACION DE COSTOS Y BENEFICIOS......ccciiuiieiieeeiireeiieesinreesiseeesssneesssnessnns 83
CAPITULO Vet s s anansens 86
6. CONCLUSIONES Y RECOMENDACIONES ......cceiiiitieieeiitteeeeeitneeeessareeessssseeesssnssneeessssseseesssens 86
B.1.  CONCLUSIONES ....eeeiittieeeeitieee e e ettt e e e e etbeeeesaetateeesaabeeeesasbaeeeeaaaareeeeaasbeeeeessaeeeesasteeaesansens 86
6.2.  RECOMENDACIONES......ccciiittiteeeiitteteeeiittreeeaatreeesaiateeeesataeeeeaasreeeeaasbeseessasseseesassseeeesssens 87

Grafico 1. GEStiON 08 RIESHOS ....veiveeiieieiieesieeiesee e e e seesteesaesteeste e sreesteasaesseestaeneesreenseeneesneennas 12
Gréfico 2. Ciclo de Deming (PDCA) aplicado a Sistemas de Gestion de Seguridad de la
INFOIMACHION ...ttt b e 13
Gréfico 3. Organigrama Secretaria Nacional de ComuniCacion...........c.ccccvevevveriereresieseseeeanens 20
Gréfico 4. Matriz de Operacionalizacion de Variables...........cccooeiiiiiiniiiiinieeee e 39
Grafico 5. Cadena de Valor de 1a SECOM .........ccoooiiiiiiiiiniieese e 45
Grafico 6. Productos Criticos de 18 SECOM ........cccciiiiiiiiiiiieisesiereee et 46
Grafico 7. Identificacion de Amenazas / Vulnerabilidades ............cocooevriieiniineieincieeees 52
Gréfico 8. Porcentaje de Riesgo presente en Activos de Informacion ............ccccceeevevieiieivinennns 58
Grafico 9. Concentracion de VulnerabilidadeS/AMENAazas ...........cccocovreirieiineineesesee e 62
Grafico 10. Vulnerabilidades / Amenazas Potencialmente Concentradas...........cccceovvereiiinennns 63
Grafico 11. SelecCion de CONLIOIES ..o 64
Grafico 12. Fases de IMplementaCion..........cc.oiie i 71
Gréfico 13.Medicion de Eficacia en Controles SECCION 6 .........covevierieiririerinererieese e 76
Gréfico 14. Medicion de Eficacia en Controles SECCION 7 ........covvvieiieiiiieiinereeese e 77
Grafico 15. Medicion de Eficacia en Controles SECCION 8 ...........ccoivviiniiiiiiieeesee e 77
Gréfico 16. Medicion de Eficacia en Controles Aplicados...........ccovevveieevieiieve e 78

Grafico 17. Inversion en Producto Critico e Inversion en SGSl........occiiciccii, 85



Jiménez VII

indice Tablas

Tabla 1. Diferenciacion de la muestra POr gruPOS .........ccveiveeieieereeriesieseesee e seesae e sreesseeneens 41
Tabla 2. Activos de la INformacion SECOM ...t 50
Tabla 3. VValoracion de Amenazas / Vulnerabilidades € Impacto...........ccccoevviiniennininincienens 54
Tabla 4. Umbrales por NiVel de RIESHO.......coviiiiiiiiee et 56
Tabla 5. Matriz de Analisis de Riesgo por Activo Inventariado............cccccvevereeieenesieseese e 57
Tabla 6. Matriz de Andlisis de Riesgo por Producto Critico vinculado a la Inversion................. 61
Tabla 7. Declaracion de Aplicabilidad (SOA)........cooiiiiiiiiiie s 66
Tabla 8. Designacion de Comité de Seguridad de la INformacion ...........ccccocevvineiiiicncinenns 70
Tabla 9. Modelo para Campafia de DifUuSION ..........cccccoiiieiiiiciiccece e 72
Tabla 10. Valoracion para Medicidn de EfiCacia............cccoveveiiciicii i 75
Tabla 11.Requisitos procesos de aUITOrTa........ccererereieiiiieeierere e 79
Tabla 12. Anélisis de Costos de Implementacion del SGSI ... 83

Tabla 13. Andlisis de Valores Invertidos en Productos Criticos de la SECOM .......ccccocvvvveeeennn. 84



Jiménez VIII

Resumen

La informacion es uno de los bienes intangibles mas sensibles para cualquier organizacién por lo
que es de vital importancia gestionarla de manera adecuada, toda vez que la misma esta sujeta a

diversos tipos de ataques.

Los ataques pueden presentarse sobre la confidencialidad, integridad o disponibilidad de la
informacion, en forma de vulnerabilidades o amenazas; lo cual causa un impacto que puede llegar,

incluso a destruir a una organizacion.

En este sentido, la Secretaria Nacional de Comunicacion siendo una entidad cuyo enfoque esta
dirigido puntualmente a brindar informacién clara y oportuna sobre los hechos y acontecimientos
del entorno gubernamental, debe precautelar los activos de informacion vinculados a la

infraestructura tecnolégica, recurso por el cual circula la informacion digital.

El Servicio Ecuatoriano de Normalizacién del Ecuador, sefiala que la seguridad de la informacion
se logra mediante la implementacion de un conjunto adecuado de controles, incluidas las

estructuras organizacionales, politicas, procesos, procedimientos, entre otros.

Estos controles se deben planificar, implementar, revisar y mejorar; es decir gestionar cuando sea
necesario, para asegurar que se cumplen los objetivos de seguridad y por ende los objetivos

estratégicos de una organizacion.

Bajo este contexto, el presente trabajo realiza una radiografia a la situacion actual en la que se
encuentra el sistema de gestion de seguridad de la informacion y plantea mejoras en la
administracion del mismo, dentro de la Secretaria Nacional de Comunicacion enfocandose en la

infraestructura tecnologica, para de esta manera minimizar los riesgos ante dafos a la institucion.
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Capitulo |

1. El Problema

1.1. Planteamiento del Problema

La informacion es uno de los bienes intangibles mas poderosos, representativos e importantes de
cualquier entidad. En este sentido, es fundamental brindarle el debido tratamiento, a fin de que la

misma cuente con disponibilidad, confidencialidad e integridad; es decir con seguridad.

Un sistema de gestion de seguridad de la informacion permite a las entidades regular sus procesos

internos a fin de tomar medidas preventivas ante posibles violaciones.

Las violaciones a la informacion, pueden presentarse a través de la infraestructura tecnoldgica,
toda vez que es el enlace entre una red de datos externa y el entorno institucional por el que circula

la informacion de caracter digital.

En este contexto, se ha revisado que la Secretaria Nacional de Comunicacion, pese a estar
conformada desde el 30 de mayo de 2013, no cuenta con una correcta administracion del sistema
de gestion de seguridad de la informacidn en su infraestructura tecnolégica, debilitando asi, uno
de sus objetivos estratégicos, que es el de incrementar la imagen gubernamental, difusion de
informacién y relacionamiento ciudadano de la Administracion Publica Central, Institucional y

que dependen de la Funcion Ejecutiva.

Por lo expuesto, y considerando que la Constitucion de la Republica del Ecuador, establece que
todas las personas, en forma individual o colectiva, tienen derecho a buscar, recibir, intercambiar,

producir y difundir informacion veraz, verificada, oportuna, contextualizada, plural, sin censura
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previa acerca de los hechos, acontecimientos y procesos de interés general, y con responsabilidad
ulterior e igualmente acceder libremente a la informacion generada en entidades publicas, o en las
privadas que manejen fondos del Estado o realicen funciones puablicas; es prioritario y fundamental
garantizar que la seguridad de la informacion sea gestionada correctamente, por lo que se debe
hacer uso de un proceso sistematico, documentado y conocido por toda la Secretaria Nacional de

Comunicacién, desde un enfoque de riesgo institucional.

1.2. Objetivos de la Investigacion

1.2.1. Objetivo General

Disefar y administrar un sistema de gestion de seguridad de informacion para la infraestructura

tecnoldgica de la Secretaria Nacional de Comunicacion.

1.2.2. Objetivo Especifico

Evaluar el estado actual en el que se encuentran los activos de la informacion dentro de la

infraestructura tecnolégica de la Secretaria Nacional de Comunicacion.

Proponer un disefio que permita optimizar los recursos de infraestructura y de esta manera se pueda

brindar seguridad a la informacién.

Realizar un analisis de factibilidad en relacion al costo beneficio que involucra el mantener la

administracion de un sistema de gestion de la informacion.
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1.3. Justificacion

La Secretaria Nacional de Comunicacion es de vital importancia para todo el aparato

gubernamental siendo ésta la imagen estratégica en el entorno politico y mediatico del Ecuador.

El no contar con una correcta administracion y un disefio de un sistema de gestién de seguridad de
la informacidn, deja abierto el camino para que aumente el riesgo de la data que circula en la

infraestructura de la Secretaria Nacional de Comunicacion.

Dicho esto, no se puede descuidar el tratamiento que se brinda a la informacion en cuanto a
confidencialidad, disponibilidad e integridad siendo necesario contar con un disefio vy
administracion que apalanque las mejores practicas de seguridad sobre todo de la infraestructura

tecnoldgica.

1.4. Alcance y Limitaciones

La visién de la Secretaria Nacional de Comunicacion es ser la institucion del Gobierno que
fomente la democratizacion de la comunicacién en el pais, generando nuevos espacios de
informacion, difusién e imagen con atributos de calidad, veracidad y cercania a todos los

ciudadanos y ciudadanas del Ecuador.

En la actualidad la informacién es uno de los activos mas importantes de cualquier organizacion
sea esta publica o privada, en este contexto se debe conocer qué tipo de informacidn se considera
sensible, conocer el tipo de personal que maneja la informacién, y si existe un compromiso real
por parte de los gerentes tecnoldgicos en cuanto al manejo de sus fuentes de almacenamiento; todo
esto enfocados en la seguridad de la informacion, cuya funcion es la adopcion de medidas

preventivas y reactivas.
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Por lo indicado, la tesis asociara los conceptos gerenciales con los técnicos, pues se aplicara la
administracion en un sistema de gestion de seguridad de la informacién, puntualmente de los
activos que se vinculan a la infraestructura tecnolégica, cuyo impacto sea significativo para la
institucion. Sobre esto, se obtendrén pautas y emitirdn recomendaciones para generar la mejora
continua, que es la base de un sistema de gestion para la Secretaria Nacional de Comunicacion;

comprendiendo el costo beneficio que tiene el proyecto para el Estado ecuatoriano.

La principal limitacion que puede presentarse para la puesta en marcha del sistema de gestion de
seguridad de la informacion planteado, es la falta de apoyo por parte de las autoridades de la

institucion.
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Capitulo 11

2. Marco Tebrico

2.1. Antecedentes de la Investigacion

Se ha realizado una bdsqueda previa a nivel mundial sobre trabajos de investigacion que tengan

extractos importantes y vinculados con la presente tesis, encontrando lo siguiente:

En el Repositorio Digital de la Universidad Regional Auténoma de los Andes, UNIANDES —
Ecuador, existe la tesis con el tema Plan de Contingencia Informéatica y la Pérdida de la
Informacion en la Corporacion Nacional de Electricidad “CNEL” Regional Santo Domingo,
desarrollada en el afio 2016, por el Ing. Juan Carlos Simbafia Diaz, de la cual se puede extraer que
a la informacion, nunca esta de mas tenerla protegida ante a cualquier eventualidad que le pudiese
ocurrir como es el “Plagio, Hurto, Infecciones de virus informaticos” o dafios fisicos a los
dispositivos que la contienen como los computadores o los servidores de cada uno de los sistemas
de la corporacion Nacional de Electricidad “CNEL” regional Santo Domingo; es decir, que invertir
en seguridad de la informacién, a la larga no es un gasto, al contrario es un beneficio que se lo nota
a largo plazo. (Simbafa, J. C. (2017). Plan de contingencia informatica y la pérdida de la
informacién en la Corporacion Nacional de Electricidad CNEL Regional Santo Domingo.

(Universidad Regional Autonoma de los Andes)).

En el Repositorio Digital de la Universidad Complutense de Madrid, Espafia, en el afio 2012,
Ofelia Tejerina Rodriguez presentd la tesis doctoral denominada “Proteccion de Datos y Seguridad
de Estado”, la cual se resume en que: el permanente desarrollo tecnolégico de la sociedad ha

supuesto un replanteamiento del sistema de derechos fundamentales en todos los paises
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desarrollados, requiriendo nuevos mecanismos legales de amparo ante potenciales amenazas que
se supone estan surgiendo del &mbito de la "Sociedad de la Informacion”. Concretamente, se
analiza la influencia de la tecnologia sobre el derecho a la proteccidn de datos de caracter personal,
en actuaciones de la Administracion Publica que tienen como finalidad preservar la Seguridad del
Estado. (Rodriguez, O (2012). Proteccion de Datos y Seguridad de Estado. (Universidad

Complutense de Madrid, Espafia)).

En el Repositorio Documental de la Universidad de Salamanca, apartado de tesis doctorales, afio
2014, bajo el tema Calidad de la informacidn en relacion con la automedicacién en internet, Ana
Belén Martin Fombellida, da a conocer la importancia de la proteccién de datos en la rama de la
medicina, mediante la observacion efectuada respecto a la influencia de la tecnologia en la
integridad de la informacion enfocada a los procesos de automedicacion. (Martin, A. B. (2014).
Calidad de la informacion en relacion con la automedicacion en internet. (Universidad de

Salamanca)).

Oscar Rebollo Martinez, mediante su tesis doctoral Marco para el Gobierno de la Seguridad de la
Informacion en servicios Cloud Computing, presentada en la Universidad de Castilla-La Mancha,
Espafia 2014, sefiala que el principal problema de seguridad que esta frenando la adopcién del
Cloud Computing es la pérdida de control de la organizacion sobre sus activos de informacion, lo
que significa que una estrategia de Gobierno de Seguridad de la Informacion debe ser desarrollada.
Adicionalmente, expone que la seguridad no puede ser entendida Gnicamente como un aspecto
técnico, sino que se trata de una cuestion multidisciplinar que debe involucrar a todos los niveles
de la organizacion. (Rebollo, O. (2014). Marco para el Gobierno de la Seguridad de la Informacion

en servicios Cloud Computing. (Universidad de Castilla)).
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Como se puede observar existe una diversidad de areas y giros de negocio que han considerado
importante la seguridad de la informacion y sobre todo las bondades que se pueden tener una

correcta administracion de un sistema de gestion.

2.2. Bases Teodricas

Toda tesis debe estar siempre acompafiada de los fundamentos conceptuales y teoéricos que
fortalezcan la comprension de la misma. Para ello, se han recopilado las descripciones de los

términos a utilizar.

2.2.1. Informacion

Es un recurso que poseen todas las entidades, sean estas publicas o privadas, que le da sentido al
giro del negocio, pues permite tomar decisiones o resolver problemas. En ella se enfoca la base de
conocimiento y de esta depende el mejoramiento continuo de las organizaciones. (Ponjuan, G.

(1998). Gestion de informacion en las organizaciones: principios, conceptos y aplicaciones).

Para el proposito del presente documento se consideran tres (3) lineamientos esenciales de la

informacion, las cuales son:

Confidencialidad: La informacion no se pone a disposicion ni se revela a individuos, entidades o

procesos no autorizados. ((2012, 01). Obtenido 05, 2017, de http://www.is027000.es/sgsi.html).

Integridad: Cualidad de la informacion que se considera exacta, completa, homogénea, sélida y
coherente con la intencion de los creadores de esos datos. Esta cualidad se obtiene cuando se
impide eficazmente la insercién, modificacion o destruccion no autorizada, sea accidental o
intencional del contenido de una base de datos. ((2017, 01). Obtenido 05, 2017, de

http://computer.yourdictionary.com/dataintegrity).
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Disponibilidad: Acceso y utilizacion de la informacion y los sistemas de tratamiento de la misma
por parte de los individuos, entidades o procesos autorizados cuando lo requieran. ((2012, 01).

Obtenido 05, 2017, de http://www.is027000.es/sgsi.html).

La informacion puede ser analoga o digital, por ejemplo, el texto en un libro, una conversacién
presencial, etc.; se considera informacion analdgica, mientras que la informacion digital es
rapidamente procesable mediante infraestructura tecnoldgica, permitiendo efectuar busquedas,
modificaciones, es decir dar tratamiento a la informacion, lo cual de cierta manera la hace mas

vulnerable.

2.2.2. Activos de la Informacion

Es todo aquello que tiene algan valor para las entidades y que debe ser protegido. Es decir, todo

lo que genera, transmite o destruye informacion.

Matalobos, J. (2009), sefiala que es aquello que tiene algun valor para las entidades y que debe ser

protegido. Es decir, todo lo que genera, transmite o destruye informacion.

Por citar varios ejemplos de activos de informacion se pueden considerar: bases de datos,
contratos, acuerdos, manuales de usuarios, aplicaciones desarrolladas o adquiridas, software,

equipos informaticos, bienes muebles e inmuebles, e incluso personal; entre otros.

Cada activo que logre identificarse debe mantener un propietario de la informacion, quien estara a

cargo de brindar integridad, confidencialidad y disponibilidad a los activos.

Acciones que se efectlan con los activos de informacién:

e Identificacion de los activos

e Valoracion de los activos
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La informacion, junto a los procesos y sistemas que hacen uso de ella, son activos muy importantes
de una organizacion. La confidencialidad, integridad y disponibilidad de informacion sensible
pueden llegar a ser esenciales para mantener los niveles de competitividad, rentabilidad,
conformidad legal e imagen empresarial necesarios para lograr los objetivos de la organizacion y
asegurar beneficios econdmicos. (Bertolin, J. A. (2008). Seguridad de la informacién. Redes,

informatica y sistemas de informacién. Editorial Paraninfo).

2.2.3. Vulnerabilidades y Amenazas

La vulnerabilidad corresponde a la predisposicidn o susceptibilidad que tiene un elemento de ser
afectado o de sufrir una pérdida. En consecuencia, la diferencia de vulnerabilidad de los elementos
determina el caracter selectivo de la severidad de los efectos de un evento externo sobre los

Mmismos.

La vulnerabilidad, en términos generales, puede clasificarse como de caracter técnico y de caracter
social, siendo la primera més factible de cuantificar en términos fisicos y funcionales, por ejemplo,
en pérdidas potenciales referidas a los dafios o la interrupcion de los servicios, a diferencia de la
segunda, que practicamente solo puede valorarse cualitativamente y en forma relativa, debido a

que esta relacionada con aspectos econdémicos, educativos, culturales, ideoldgicos, etc.

En consecuencia, un analisis de vulnerabilidad es un proceso mediante el cual se determina el nivel
de exposicién y la predisposicion a la pérdida de un elemento o grupo de elementos ante una
amenaza especifica, contribuyendo al conocimiento del riesgo a través de interacciones de dichos
elementos con el ambiente peligroso. Los elementos bajo riesgo son los contextos social y material,
representados por las personas y por los recursos y servicios que pueden ser afectados por la

ocurrencia de un evento, es decir, las actividades humanas, los sistemas realizados por el hombre
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tales como edificaciones, lineas vitales o infraestructura, centros de produccién, utilidades,
servicios y la gente que los utiliza. (Cardona, O. (2009). Evaluacion De La Amenaza, la

Vulnerabilidad y el Riesgo).

Una amenaza es la existencia de algun mecanismo, que activado, permite explotar una
vulnerabilidad. Una amenaza para poder causar dafio a un activo debe estar asociada a una
vulnerabilidad en el sistema, aplicacion o servicio. (Barnes, J. C. (2001). A Guide to Business

Continuity Planning).

Un incidente es cuando coinciden una vulnerabilidad y una amenaza afectando el funcionamiento
de la organizacion; es decir, es la concrecién de una amenaza. (Hiles, A. (2004). Business
Continuity: Best Practices: World-class Business Continuity Management. Rothstein Associates

Inc.).

2.2.4. Riesgos

Conocer el riesgo a los que estan sometidos los activos es imprescindible para poder gestionarlos,
y por ello han surgido una multitud de guias informales, aproximaciones metddicas y herramientas
de soporte las cuales buscan objetivar el analisis para saber cuan seguros o inseguros estan dichos

activos y no llamarse a engafio.

El riesgo es definido como la probabilidad que una amenaza pueda explotar una vulnerabilidad en

particular. (Peltier, T. (2001). Information Security Risk Analysis, Auerbach).

Las organizaciones y sus sistemas de informacién estan expuestos a un nimero cada vez mas
elevado de amenazas que, aprovechando cualquiera de las vulnerabilidades existentes, pueden
someter a activos criticos de informacion a diversas formas de fraude, espionaje, sabotaje o

vandalismo. Los virus informaticos, el “hacking” o los ataques de denegacion de servicio son
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algunos ejemplos comunes y conocidos, pero también se deben considerar los riesgos de sufrir
incidentes de seguridad causados voluntaria o involuntariamente desde dentro de la propia

organizacion o aquellos provocados accidentalmente por catastrofes naturales y fallos técnicos.

El cumplimiento de la legalidad, la adaptacion dinamica y puntual a las condiciones variables del
entorno, la proteccion adecuada de los objetivos de negocio para asegurar el maximo beneficio o
el aprovechamiento de nuevas oportunidades de negocio, son algunos de los aspectos
fundamentales en los que un sistema de gestion de seguridad de la informacion, es una herramienta
de gran utilidad y de importante ayuda para la gestion de las organizaciones. El nivel de seguridad
alcanzado por medios técnicos es limitado e insuficiente por si mismo. En la gestion efectiva de la
seguridad debe tomar parte activa toda la organizacion, con la gerencia al frente, tomando en
consideracion también a clientes y proveedores de bienes y servicios. EI modelo de gestion de la
seguridad debe contemplar unos procedimientos adecuados y la planificacion e implantacion de
controles de seguridad basados en una evaluacién de riesgos y en una medicion de la eficacia de

los mismos.

En el tratamiento de riesgos, se puede enumerar cuatro opciones:

e Implementar los controles de seguridad que recoge el Anexo A de la norma I1SO 27001.

e Transferir el riesgo. Esto podria ser, por ejemplo, cuando contratamos una pdliza de seguro
y transferimos el riesgo a la compafiia de seguros que nos la ha vendido.

e Aceptar el riesgo en cuestion. Esta opcion seria para aquellos casos en lo que el coste de

eliminar el riesgo es mayor gue el dafio que causara.
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Evitar el riesgo. Esto se puede conseguir paralizando aquella actividad que supone demasiado nivel
de riesgo o haciéndola de una manera diferente. ((2012, 01). Obtenido 05, 2017, de

http://www.is027000.es/sgsi.html).

Definiciin del Abcance Anilisis de Riesgo

[dentificacidn de Activns

Tasasciin de Activos

ldentificciin de Amenazas

Prohabilidad de Geurrencia

Identificaciin de Vialnerahilidades
Posible Explotaciin de
Vilnerahilxdades

-~

Estimsdo del Valor de kos Evaluaciion del Riesgo
Activis de Biesgo

Probabilidad de Oeurrencia
ael B

Valoracion del Riesgo de
los Activos

Grado de
AsgpUramiEnio

Bicxieston e o | Tratamicnto de Riesgo

e Seguridad Exiciendes Identificacinm de Y umns |

Emt:ulndl:ﬂ@.lndad Palitica
Procedimientos

Aceptacitn de Rirsgo [mplementarite v
{Rieszp Residual) Rechaceiiin del Riesgo

Fuente: Freitas, V. (2009).

Gréfico 1. Gestion de Riesgos
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2.2.5. Sistema de Gestion de Seguridad de Informacion (SGSI)

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) ayuda a establecer estas politicas
y procedimientos en relacion a los objetivos de negocio de la organizacion, con objeto de mantener
un nivel de exposicion siempre menor al nivel de riesgo que la propia organizacion ha decidido
asumir. Con un SGSI, la organizacion conoce los riesgos a los que estd sometida su informacién
y los asume, minimiza, transfiere o controla mediante una sistematica definida, documentada y
conocida por todos, que se revisa y mejora constantemente. (Disterer, G. (2013). ISO/IEC 27000,

27001 and 27002 for information security management).

Para establecer y administrar/gestionar un Sistema de Gestion de la Seguridad de la Informacion
en base a ISO 27001, se utiliza el ciclo de Deming o PDCA (Plan, Do. Check, Act); que es una
estrategia de mejora continua de la calidad en cuatro pasos, basada en un concepto ideado por

Walter A. Shewhart.

.Definir el alcance del SGSI

.Definir politica de seguridad
.Metodologia de evaluacién de riesgos
Inventarios de activos

Identificar amenazas y vulnerabilidades
Identificar impactos

.Andlisis y evaluacién de riesgos
.Seleccién de controles

.Definir plan de tratamiento de riesges
.Implantar plan de tratamiento de riesgos
JImplementar los controles

_Formacién y concienciacién

.Operar el SGSI

.Compromiso de la direccién
Planificacién

.Fechas

.Responsables

.Implantar mejoras .Revisar el SGSI
.Acciones correctivas .Medir la eficacia de los controles

.Acciones preventivas .Realizar auditorias internas Del SGSI
.Comprobar eficacia de las acciones .Registras acciones y eventos

Fuente: Obtenido de www.1SO27000.es

Gréfico 2. Ciclo de Deming (PDCA) aplicado a Sistemas de Gestion de Seguridad de la
Informacion


http://www.iso27000.es/
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Plan (planificar): Establecer el SGSI. Se planifica y disefia el programa, sistematizando las
politicas a aplicar en la organizacion, cuéles son los fines a alcanzar y en qué ayudaran a lograr los
objetivos de negocio, qué medios se utilizardn para ello, los procesos de negocio y los activos que
los soportan, como se enfocaré el analisis de riesgos y los criterios que se seguiran para gestionar

las contingencias de modo coherente con las politicas y objetivos de seguridad.

Do (hacer): implementar y utilizar el SGSI. Las politicas y los controles escogidos para cumplirlas
se implementan mediante recursos técnicos, procedimientos o ambas cosas a la vez, y se asignan

responsables a cada tarea para comenzar a ejecutarlas segun las instrucciones.

Check (verificar): Monitorizar y revisar el SGSI. Hay que controlar que los procesos se ejecutan
como se ha establecido, de manera eficaz y eficiente, alcanzando los objetivos definidos para ellos.
Ademas, hay que verificar el grado de cumplimiento de las politicas y procedimientos,
identificando los fallos que pudieran existir y, hasta donde sea posible, su origen, mediante

revisiones y auditorias.

Act (actuar): Mantener y mejorar el SGSI. Se deciden y efectlan las acciones preventivas y
correctivas necesarias para rectificar los fallos, detectados en las auditorias internas y revisiones

del SGSI, o cualquier otra informacion relevante para permitir la mejora permanente del SGSI.

Esta metodologia ha demostrado su aplicabilidad y ha permitido establecer la mejora continua en
organizaciones de todas clases. (Andrés, A., Gémez, L. (2009). Guia de aplicaciéon de la Norma

UNE-ISO/IEC 27001 sobre seguridad en sistemas de informacion para pymes. AENOR.).
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2.2.6. 1ISO (Internacional Organization for Standardization) -

Organizacion Internacional de Normalizacién

Su principal actividad es la elaboracién de normas técnicas internacionales.

Las normas I1SO contribuyen a que el desarrollo, la produccion y el suministro de bienes y servicios
sean mas eficaces, seguros y transparentes. Gracias a estas hormas, los intercambios comerciales
entre paises son mas faciles y justos. Proporcionan a los gobiernos un fundamento técnico para la
legislacion en materia de salud, seguridad y medio ambiente. También contribuyen a la
transferencia de tecnologia a los paises en vias de desarrollo y, ademas, sirven para proteger a los
consumidores y usuarios en general, ante cualquier problema surgido de un producto o servicio,

haciéndoles la vida mas sencilla.

2.2.7. Norma

Es un documento puablico, consensuado por todas las partes interesadas y aprobado por un

organismo de normalizacion reconocido.

Las normas contienen especificaciones técnicas basadas en los resultados de la experiencia y del
desarrollo tecnoldgico. Son una herramienta de desarrollo econdémico y social de un pais, ya que
sirven como base para mejorar la calidad en la gestion, el disefio y produccion de los productos y
servicios, y para aumentar la competitividad en los mercados nacionales e internacionales. ((2015,

01). Obtenido 05, 2017, de http://fundibeq.es).
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2.2.8. ISO/IEC 27001:2005 Tecnologia de la informacion - Técnicas de
seguridad - Sistemas de Gestion de la Seguridad de la Informacion

(SGSI)

Esta norma internacional proporciona un modelo para la creacion, implementacion, operacion,
supervision, revision, mantenimiento y mejora de un Sistema de gestion de Seguridad de la
Informacion (SGSI). (Mesquida, A. L., Mas, A., Amengual, E., & Cabestrero, I. (2010). Sistema
de Gestion Integrado segun las normas ISO 9001, ISO/IEC 20000 e ISO/IEC 27001. REICIS.

Revista Espafiola de Innovacion, Calidad e Ingenieria del Software).

2.2.9. ISO/IEC 27002:2013 Tecnologias de la informacion - Técnicas de
seguridad - Cédigo de practica para los controles de seguridad de la

informacioén

Esta norma establece directrices para la seguridad de la informacion en las organizaciones y
practicas de gestion de seguridad de la informacion incluyendo la seleccion, la implementacion, y
la gestion de los controles teniendo en consideracion el entorno de riesgos de seguridad de la

informacion de la organizacion.
Esta disefiada para ser utilizada por las organizaciones que pretendan:

a) Seleccionar controles en el proceso de implantacion de un Sistema de Gestion de Seguridad de

la informacién basado en ISO/IEC 27001;

b) Implementar controles de seguridad de la informacion comunmente aceptados;
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c) Desarrollar sus propias directrices de gestion de seguridad de la informacion. ((2017, 01).

Obtenido 05, 2017, de www.iso.org).

2.2.10. ISO/IEC 9001:2015

Norma sobre gestion de la calidad con mayor reconocimiento en todo el mundo. Pertenece a la
familia ISO 9000 de normas de sistemas de gestion de la calidad (junto con ISO 9004), y ayuda a
las organizaciones a cumplir con las expectativas y necesidades de sus clientes, entre otros

beneficios. ((2017, 01). Obtenido 05, 2017, de www.is0.0rg).

2.2.11. Secretaria Nacional de Comunicacion

Es importante entender el entorno en el que se desarrollara la tesis, pues permitira asociar el estudio
con la realidad institucional, y a la vez ir comprendiendo la importancia de la aplicabilidad del

presente trabajo de conformidad con los objetivos estratégicos de la institucion.

La Secretaria Nacional de Comunicacion adscrita a la Presidencia de la Republica se establecié a
través del Decreto Ejecutivo No. 1795 de 22 de junio de 2009, y mediante Decreto Ejecutivo No.
3 de 30 de mayo de 2013, suscrito por el Eco. Rafael Correa Delgado Presidente Constitucional
de la Republica, en ejercicio de sus facultades previstas, expidio varias reformas a la Estructura de
la Presidencia de la Republica, entre ellas la determinacion de la actual Secretaria Nacional de
Comunicacién — SECOM como una entidad de derecho publico con autonomia administrativa,
financiera y técnica, instruyendo que se inicie su proceso de reforma institucional con estructura,

responsabilidades y competencias.
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2.2.11.1. Mision

Disefiar, dirigir, coordinar y ejecutar las politicas y estrategias de comunicacion, informacion,

difusion e imagen del Gobierno Nacional.

2.2.11.2. Vision

Ser la institucion del Gobierno que fomente la democratizacion de la comunicacion en el pais,
generando nuevos espacios de informacion, difusion e imagen con atributos de calidad, veracidad

y cercania a todos los ciudadanos y ciudadanas del Ecuador.

2.2.11.3. Valores Institucionales

Honestidad: Actuamos con la debida transparencia entendiendo que los intereses colectivos deben

prevalecer al interés particular para alcanzar los propdsitos comunes.

Transparencia: Garantizamos la nitidez en la informacion que difundimos a la ciudadania.

Veracidad: Informamos a la ciudadania las acciones con veracidad y responsabilidad.

Liderazgo: Somos personas comprometidas en dar ejemplo, influyendo positivamente en el

trabajo de los demas, generando un trabajo de equipo que produce resultados exitosos.

Excelencia: Nos consideramos competentes para satisfacer continuamente las expectativas de la

ciudadania, con actitud, agilidad y anticipandonos a sus necesidades.

Eficiencia: Trabajamos por nuestros objetivos y metas programadas, optimizando el uso de los

recursos y el tiempo disponibles.
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2.2.11.4. Objetivos Institucionales / Estratégicos

Incrementar la eficiencia, eficacia y calidad de los servicios de la Administracién Publica Central,

Institucional y que depende de la Funcion Ejecutiva.

Incrementar la imagen gubernamental, difusion de informacién y relacionamiento ciudadano de la

Administracion Pablica Central, Institucional y que dependen de la Funcién Ejecutiva.

2.2.11.5. Estructura Organica

La Secretaria Nacional de Comunicacién, para el cumplimiento de sus competencias, atribuciones,

mision y vision, desarrolla los siguientes procesos internos:
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ORGANIGRAMA SECRETARIA NACIONAL DE COMUNICACION

ORGANIGRAMA ESTRUCTURAL

SECRETARIA NACIONAL DE COMUNICACION

COORDINACION GENERAL DE
GESTION ESTRATEGICA

DE COMUNICACION

SECRETARIA NACIONAL

L_____Cultura Organizacional

Direccién de Administracién de
Procesos y Gestion del Cambio y

Direccion de Tecnologias de la|
Informacién y Comunicacion

COORDINACION GENERAL DE
ASESORIA JURIDICA

COORDINACION GENERAL DE
PLANIFICACION E INVERSION

Direccion de Planificacion

e Inversion

Direccion de
Informacién, Seguimiento

Evaluacion

[

Direccién de Patrocinio

Legal

Direccioén de Asesoria

COORDINACION GENERAL
ADMINISTRATIVA FINANCIERA

Direccion
Administrativa

Direccion Financieraj

Direccién de Talento|
Humano

Direccion de
Gestion Documental

Archivo

SUBSECRETARIA
NACIONAL DE
COMUNICACION

SUBSECRETARIA
DE INFORMACION

SUBSECRETARIA
DE MEDIOS
INSTITUCIONALES

|

Direccién Nacional
de Enfoque Politico

Direccién Nacional de
Sintesis y Analisis
Internacional

Direccién Nacional de
Contenidos de Medios
Insti ionals

Direccion Nacional

de Informes
rnamentals

Oficinas Técnicas|
en el Territorio

SUBSECRETARIA
DE PROMOCION DE
LA COMUNICACION

SUBSECRETARIA DE
IMAGEN
GUBERNAMENTAL

Direcci6n Nacional de
Gestion de la

L___Comunicacion

Direccion Nacional de Direccion Nacional de
Promocién, Innovacién|| [[Produccién de eventos

Direccién Nacional de
IGestion de Comunicacion|
Publicitaria.

Direccion Nacional de
Medios Publicitarios

Fuente: Repositorio digital de la SECOM, referencia a diciembre de 2016

Gréfico 3. Organigrama Secretaria Nacional de Comunicacion
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2.2.12. Direccion de Tecnologias de la Informacién y Comunicacion

Debido a el presente trabajo es vinculado a la infraestructura tecnolégica es importante conocer la

estructura de la Direccion de Tecnologias de la Informacion y Comunicacion.

2.2.12.1. Mision

Proponer, implementar y administrar politicas, normas y procedimientos que optimicen la gestion
y administracion de las tecnologias de la informacion y comunicaciones (TICs), garantizando la
integridad de la informacidn, optimizacién de recursos, sistematizacion y automatizacion de los

procesos institucionales, asi como el soporte tecnoldgico institucional.

Responsable: Director/a de Tecnologias de la Informacion y Comunicacion

2.2.12.2. Atribuciones y Responsabilidades

Analizar periédicamente la estructura, funciones, sistemas, procedimientos y métodos de trabajo

del area de recursos tecnoldgicos a fin de consolidarlos, homologarlos y optimizarlos;

Proponer, implementar y controlar la aplicacion de politicas para el uso de las tecnologias de la

informacién y comunicaciones;

Supervisar la implementacién y desarrollo de sistemas informaticos de apoyo, que permitan lograr

eficiencia, economia y transparencia en las actividades institucionales;

Coordinar con la Direccion Nacional de Talento Humano, la capacitacion en el uso de la tecnologia

informatica (TICs);
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Supervisar la ejecucion de los diferentes proyectos a nivel nacional en el area de redes, desarrollo
informatico y mantenimiento de toda la infraestructura tecnoldgica al servicio de la Secretaria

Nacional de Comunicacion;

Administrar eficiente y eficazmente los recursos informaticos de la Secretaria Nacional de

Comunicacion;

Regular y controlar el funcionamiento de las unidades de Tecnologia de la Informacion y

Comunicaciones en los diferentes niveles de la Secretaria;

Elaborar el plan de desarrollo informatico institucional,

Supervisar el mantenimiento de software y hardware informatico, ademas del soporte a los

usuarios;

Dar seguimiento a la ejecucion de proyectos de tecnologias de la informacion y comunicacion

estratégicas;

Brindar asesoria en temas relacionados con TICs;

Ejercer las demas atribuciones y responsabilidades que le delegare el Coordinador/a de Gestion

General Estratégica.
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2.2.12.3. Gestiones internas

Gestion de Ingenieria de Redes, Seguridades y Comunicaciones

Gestion de Soporte Técnico y Capacitacion

Gestion de Desarrollo de Software y Base de Datos

Gestion de Proyectos de Tecnologia

Gestion de Ingenieria de Redes, Seguridades y Comunicaciones

Productos:

Plan de operacion y mantenimiento de la infraestructura tecnol6gica informatica, dentro del &mbito

de la institucion;

Manual de politicas de acceso de usuarios a nivel de la red de la institucion y a los diferentes

Servicios y sus servidores;

Reportes de administracion y configuracion de los enlaces de comunicacion;

Reportes de internet, voz, datos y video a nivel local, nacional de la institucion, interinstitucional

y entidades externas (nacionales e internacionales);

Informe de evaluaciones de equipos en la red de la institucion a nivel nacional;

Plan de contingencia de infraestructura tecnologica e informacion de la planta central,;

Reportes de administracion y configuracion de la seguridad de la informacién;

Politicas de seguridad en tecnologias de informacién y comunicacion y utilizacién de buenas

practicas;
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Reportes de administracion y configuracion del correo electrénico institucional.

Plan operativo anual de la unidad.

Gestion de Soporte Técnico y Capacitacion

Productos:

Reporte de soporte al usuario e ingreso en bitacora de casos;

Informe de inventario de equipos a nivel local y nacional;

Reporte de entrega de equipamiento tecnoldgico a nivel nacional;

Informe de mantenimiento preventivo y correctivo de los equipos informaticos a nivel de software

y hardware;

Reporte de soporte técnico de software a nivel nacional;

Reportes de recursos tecnoldgicos implementados y por implementar a nivel nacional respecto del

hardware y software institucional;

Politicas, estandares y manuales sobre el uso de software, configuracion de equipos e inventario

para la institucion;

Plan de capacitaciones a usuarios sobre la utilizacion y manejo de aplicaciones implementadas y

por implementarse.
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Gestion de Desarrollo de Software y Base de Datos

Productos:

Politicas y estandares para la elaboracion de software para la institucion;

Informes del disefio y desarrollo de sistemas informaticos, bases de datos para la automatizacion

de los procesos de la institucion;

Informes de la homologacion de los sistemas informaticos que permitan su facil consolidacién y

la toma de decisiones;

Reporte de administracidn y coordinacion de sistemas informaticos, bases de datos implementados

y por implementar en la red institucional;

Aplicaciones multimedia para planta central y en territorio;

Planes de migracién a tecnologias de software libre o sistemas implementados a nivel nacional

Aplicativos (software) para la ejecucion de inteligencia de negocios;

Informe de mantenimiento las diferentes bases de datos existentes en la Secretaria Nacional de

Comunicacion;

Informes sobre criterios técnicos necesarios para avalar herramientas o aplicaciones a

implementarse en la Institucion;

Procesos automatizados de la institucion, sea como conceptualizacion de software o desarrollo

interno;

Informes de pruebas de software y asegurar la calidad en las aplicaciones desarrolladas.
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Gestion de Proyectos de Tecnologia

Politicas y estdndares para la generacion y aprobacion de proyectos en tecnologia para la

institucion;

Proyectos y términos de referencia revisados y aprobados para la implementacion de tecnologia

informatica a nivel nacional;

Reportes de analisis, evaluacion y gestion de proyectos de tecnologia informatica;

Planes de contingencia en proyectos (TI) para la institucion a corto, mediano y largo plazo e

informes de implementacion;

Reporte de proyectos de tecnologias informaticas implementadas y por implementar en la

institucion;

Manual de politicas y normativas para la ejecucion, administracion y control de procesos

informaticos en coordinacién con la Direccion de Procesos;

Plan estratégico de tecnologia informatica, su cumplimiento y evaluacion de los proyectos

ejecutados;

Plan de programacion presupuestaria anual;

Informes de control sobre los procesos de tecnologia y sus mejoramientos;

Informe de aprobacion sobre las aplicaciones de software desarrolladas para ser llevadas a un
ambiente de produccion. (Estructura Organica Estructural de la Secretaria Nacional de

Comunicacion. (2014)).
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2.3.Glosario de Términos!
El glosario, permitira tener un acercamiento y familiarizacion de términos utilizados a lo largo de
la tesis, a fin de garantizar la comprension total del documento. Para el efecto se han detallado

los siguientes términos:

Hacking ético: Forma de referirse al acto de una persona usar sus conocimientos de informética y
seguridad para realizar pruebas en redes y encontrar vulnerabilidades, para luego reportarlas y que

se tomen medidas, sin hacer dafio.

Ataque informatico: Método por el cual un individuo, mediante un sistema informatico, intenta

tomar el control, desestabilizar o dafiar otro sistema informético (ordenador, red privada, etcétera).

Probabilidad: Medida de la certidumbre asociada a un suceso o evento futuro.

Material impreso: Todo documento que se encuentra en formato fisico como informes, reportes,

hojas membretadas, balances, etc.

Bienes inmuebles: Propiedades que no pueden moverse del lugar en el que estan, tales como

tierras, locales o viviendas

Material de oficina: Todo aquello que sirve para llevar a cabo actividades dentro de una oficina,

estos pueden ser esferos, lapices, carpetas, marcadores, hojas no impresas, etc.

Bienes muebles: Que pueden ser trasladados sin alterar su naturaleza o calidad, como dinero,

acciones y participaciones, joyas, obras de arte, vehiculos, etc.

! Las referencias bibliogréficas de cada uno de los términos se encuentran presentes al final del
documento.


https://es.wikipedia.org/wiki/Sistema_inform%C3%A1tico
https://es.wikipedia.org/wiki/Inform%C3%A1tica
https://es.wikipedia.org/wiki/Ordenador
https://es.wikipedia.org/wiki/Red_privada
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Recurso Humano: Personas.

Equipo de almacenamiento, servidores NAS, discos externos, repositorio digital: Dispositivo
que almacena y facilita el acceso abierto a todo tipo de contenido digital incluyendo texto,

imagenes, videos, etc.

Control de accesos: Mecanismo que en funcion de la identificacion ya autentificada permite

acceder a datos o0 recursos.

Correo Electrénico: Servicio de red que permite a los usuarios enviar y recibir mensajes

digitalizados.

Acuerdos de Niveles de Servicio: Acuerdo escrito entre un proveedor de servicio y su cliente con

objeto de fijar el nivel acordado para la calidad de dicho servicio.

Redes de datos: Conjunto de elementos de telecomunicaciones cuyo disefio posibilita la

transmisién de informacion a través del intercambio de datos.

Cableado estructurado: Sistema de cables, conectores, canalizaciones y dispositivos que

permiten establecer una infraestructura de telecomunicaciones en un edificio.

Enlaces temporales: Red de datos de area extensa usados en diferentes lugares por tiempos

cortos.

Colaboracion unificada: Interaccion en tiempo real que integra voz, video, datos, mensajeria,

conferencia, movilidad y mas.

Antivirus: Programa que detecta la presencia de un virus informatico en un disquete o en una

computadora y lo elimina.


http://definicion.de/cable/
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Internet: Red de redes que permite la interconexién descentralizada de computadoras.

Paginas web: Documento o informacion electronica capaz de contener texto, sonido, video,

programas, enlaces, iméagenes, etc. accedida desde un navegador.

Software: Conjunto de programas y rutinas que permiten a la computadora realizar determinadas

tareas.

Hardware: Conjunto de elementos fisicos o materiales que constituyen una computadora o un

sistema informatico.

Equipos de proteccion perimetral: Permiten la proteccidon de perimetros fisicos, deteccion de

tentativas de intrusion y/o disuasion de intrusos en instalaciones especialmente sensibles.

Acuerdos de confidencialidad: Contrato legal entre al menos dos entidades para compartir

material confidencial o conocimiento para ciertos propositos, pero restringiendo su uso publico.

Producto critico: Producto o servicio que es importante para una organizacion.

Escaneo activo de puertos: Revision de estado de los puertos de una maquina conectada a una

red de comunicaciones. Detecta si un puerto esta abierto, cerrado, o protegido.

Escaneo de vulnerabilidades: Examina especificamente el perfil de seguridad de la organizacion
desde la perspectiva de alguien interno o de alguien que tiene acceso a los sistemas y las redes

detras del perimetro de seguridad externo de la empresa.

Inyeccion de cédigo: Ocurre cuando es posible enviar datos inesperados a un intérprete.

Inyeccion de comandos: Permite a un atacante inyectar arbitrariamente comandos del sistema en

una aplicacion.


https://es.wikipedia.org/wiki/Per%C3%ADmetro
https://es.wikipedia.org/wiki/Puerto_de_red
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Suplantacién de credenciales: Tomar credenciales de un tercero y hacerlas propias.

Manejo de sesiones: Si el contenido de la sesion se almacena como archivos temporales cualquier

usuario que acceda a los registros en el servidor pueden ver el contenido de todas las sesiones.

Escalamiento de privilegios: Cuando un atacante comienza con una cuenta de usuario
comprometida y es capaz de ampliar o elevar los privilegios de usuario Unico que tiene cuando

obtiene privilegios administrativos completos o "raiz".

Ataques de autenticacion: "Hacerse pasar por otro" y el objetivo de esta técnica, justamente, es
actuar en nombre de otros usuarios. Una forma comun es conseguir el nombre y contrasefia de un

usuario legitimo para, una vez ingresado al sistema, tomar acciones en nombre de él.

2.4.Bases Legales

Al ser la Secretaria Nacional de Comunicacion, un organismo del Estado Ecuatoriano, derivado
del Poder Ejecutivo, de derecho publico; es importante conocer las dos bases legales con las que
se trabajaran para la presente tesis, toda vez que, si bien es un trabajo de desarrollo
técnico/investigativo, no se pueden descartar los lineamientos normativos, regulatorios y legales

con los que se maneja la institucion.

2.4.1. Constitucion de la Republica del Ecuador

La Constitucion de la Republica del Ecuador, a méas de ser la base legal sobre la cual se soportan
todos los poderes del Estado, es de vital importancia para esta tesis, pues potencializa la necesidad

de contar con un Sistema de Gestion de Seguridad de la Informacion, toda vez que:

En los numerales 1, 2, 4 y 5 del Articulo 16, establece que todas las personas, en forma individual

0 colectiva, tienen derecho a una comunicacion libre, intercultural, incluyente, diversa y
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participativa, en todos los &mbitos de la interaccidn social, por cualquier medio y forma, en su
propia lengua y con sus propios simbolos; tener acceso universal a las tecnologias de informacion
y comunicacion; el acceso y uso de todas las formas de comunicacién visual, auditiva, sensorial y
a otras que permitan la inclusion de personas con discapacidad; e integrar los espacios de

participacion previstos en la Constitucion en el campo de la comunicacion.

Asi mismo los numerales 1y 2 del Articulo 18 de la Carta Magna, establece que todas las personas,
en forma individual o colectiva, tienen derecho a: buscar, recibir, intercambiar, producir y difundir
informacidn veraz, verificada, oportuna, contextualizada, plural, sin censura previa acerca de los
hechos, acontecimientos y procesos de interés general, y con responsabilidad ulterior e igualmente
acceder libremente a la informacion generada en entidades publicas, o en las privadas que manejen
fondos del Estado o realicen funciones publicas. No existira reserva de informacion excepto en los
casos expresamente establecidos en la ley. En caso de violacion a los derechos humanos, ninguna
entidad publica negara la informacidn; Las instituciones del Estado, sus organismos, dependencias,
las servidoras o servidores publicos y las personas que actlen en virtud de una potestad estatal
gjerceran solamente las, competencias y facultades que les sean atribuidas en la Constitucion y la
Ley, ademaés tendran el deber de coordinar acciones para el cumplimiento de sus fines y hacer
efectivo el goce y ejercicio de los derechos reconocidos en la Constitucion. (Constitucion de la

Republica del Ecuador (2008), Articulos 16 & 18).

2.4.2. Acuerdo Ministerial No. 166 de 25 de septiembre de 2013

La aplicabilidad de los Sistemas de Gestion de Seguridad de la Seguridad de la Informacién se
encuentra respaldada legalmente para las entidades que se derivan del Poder Ejecutivo del Estado
Ecuatoriano, mediante acuerdo Ministerial No. 166 Registro Oficial Suplemento 88 de 25 de

septiembre de 2013, pues considera:
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Que, mediante Acuerdos Ministeriales Nos. 804 y 837 de 29 de julio y 19 de agosto de 2011,
respectivamente, la Secretaria Nacional de la Administracion Publica cred la Comision para la
Seguridad Informética y de las Tecnologias de la Informacion y Comunicacién conformada por
delegados del Ministerio de Telecomunicaciones y de la Sociedad de la Informacién, la Secretaria
Nacional de Inteligencia y la Secretaria Nacional de la Administracion Publica y dentro de sus
atribuciones tiene la de establecer lineamientos de seguridad informatica, proteccién de
infraestructura computacional y todo lo relacionado con ésta, incluyendo la informacion contenida

para las entidades de la Administracion Publica Central e Institucional.

Que, es importante adoptar politicas, estrategias, normas, procesos, procedimientos, tecnologias y
medios necesarios para mantener la seguridad en la informacién que se genera y custodia en
diferentes medios y formatos de las entidades de la Administracion Publica Central, Institucional

y que dependen de la Funcion Ejecutiva.

Que, la Administracion Publica de forma integral y coordinada debe propender a minimizar o
anular riesgos en la informacién, asi como proteger la infraestructura gubernamental, mas aun si

es estratégica, de los denominados ataques informaticos o cibernéticos.

Que, las Tecnologias de la Informacion y Comunicacion son herramientas imprescindibles para el
cumplimiento de la gestion institucional e interinstitucional de la Administracion Publica en tal
virtud, deben cumplir con estandares de seguridad que garanticen la confidencialidad, integridad

y disponibilidad de la informacion;

Que, la Comisién para la Seguridad Informatica y de las Tecnologias de la Informacion y

Comunicacién en referencia ha desarrollado el Esquema Gubernamental de Seguridad de la
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Informacion (EGSI), elaborado en base a la norma NTE2INEN3-ISO/IEC* 27002 "Coédigo de

Practica para la Gestion de la Seguridad de la Informacion™.

Que, el articulo 15, letra i) del Estatuto del Régimen Juridico y Administrativo de la Funcion
Ejecutiva establece como atribucion del Secretario Nacional de la Administracion Publica,
impulsar proyectos de estandarizacion en procesos, calidad y tecnologias de la informacion y
comunicacion; En uso de las facultades y atribuciones que le confiere el articulo 15, letra n) del

Estatuto del Régimen Juridico y Administrativo de la Funcién Ejecutiva.
Dispone:

Articulo 1.- A las entidades de la Administracion Publica Central, Institucional y que dependen de
la Funcién Ejecutiva el uso obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC

27000 para la Gestion de Seguridad de la Informacion.

“...La implementacion del EGSI se realizard en cada institucion de acuerdo al &mbito de accion,

estructura organica, recursos y nivel de madurez en gestién de Seguridad de la Informacion...”

Articulo 4.- La Secretaria Nacional de la Administracion Pablica coordinara y dara seguimiento a
la implementacion del EGSI en las entidades de la Administracion Pablica Central, Institucional

y que dependen de la Funcién Ejecutiva.

2 Norma Técnica Ecuatoriana
3 Servicio Ecuatoriano de Normalizacién
4 Comisidn electrotécnica Internacional
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El seguimiento y control a la implementacion de la EGSI se realizara mediante el Sistema de
Gestion por Resultados (GPR) u otras herramientas que para el efecto implemente la Secretaria

Nacional de la Administracion Publica.

Articulo 5.- La Secretaria Nacional de la Administracion Publica realizara de forma ordinaria una
revision anual del EGSI en conformidad a las modificaciones de la norma INEN ISO/IEC 27002
que se generen y de forma extraordinaria o periodica cuando las circunstancias asi lo ameriten,
ademas definira los procedimientos o metodologias para su actualizacién, implementacion,

seguimiento y control.

Articulo 6.- Es responsabilidad de la maxima autoridad de cada entidad mantener la
documentacion de la implementacion del EGSI debidamente organizada y registrada de acuerdo
al procedimiento especifico que para estos efectos establezca la Secretaria Nacional de la

Administracion Publica.

Articulo 7.- Las entidades realizaran una evaluacion de riesgos y disefiaran e implementaran el
plan de manejo de riesgos de su institucion, en base a la norma INEN ISO/IEC 27005 “Gestion
del Riesgo en la Seguridad de la Informacion”. (Esquema Gubernamental de Seguridad de la

Informacion (2013). Acuerdo Ministerial 166. Registro Oficial del Ecuador. Suplemento 88).

2.5. Operacionalizacion de las variables

Al ser una tesis gque trabaja con variables que pueden tener subjetividad expresa, es necesario

parametrizarlas, por ello es importante comprender el presente concepto.

Operacionalizar las variables significa explicar como se miden. Para lograr la operacionalizacion

se transforma una variable en otras que tengan el mismo significado, descomponiéndolas en otras
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mas especificas Ilamadas dimensiones y a su vez, traducir estas dimensiones en indicadores para

permitir la observacion directa. (Clementina, J. G. (2015). Operacionalizacion De Variables).

Una variable es operacionalizada con el fin de convertir un concepto abstracto en uno empirico,
susceptible de ser medido a través de la aplicacion de un instrumento. Dicho proceso tiene su
importancia en la posibilidad que un investigador poco experimentado pueda tener la seguridad de
no perderse o0 cometer errores que son frecuentes en un proceso investigativo, cuando no existe
relacion entre la variable y la forma en que se decidié medirla, perdiendo asi la validez (grado en
que la medicién empirica representa la medicién conceptual). La precision para definir los

términos tiene la ventaja de comunicar con exactitud los resultados.

Algunas variables son tan concretas, o de igual significado en el &mbito mundial, que no requieren
operacionalizacion, por ejemplo: el sexo de los individuos, los colores del seméaforo como sefial

de transito, la ubicacion o estructura de érganos en el cuerpo humano, entre otros.

2.5.1. Variable

Una variable es una caracteristica que se va a medir.

Es una propiedad, un atributo que puede darse o no en ciertos sujetos o fendbmenos en estudio, asi
como también con mayor o menor grado de presencia en los mismos y por tanto con susceptibilidad

de medicion.

2.5.1.1. Tipos de variable

Hace referencia a conceptos clasificatorios de las variables que puede ser de distinto orden a saber:

e Segun el nivel de medicion: nominal, ordinal, de intervalo y de razon.

e Segun el tipo de estudio: en estudios de investigacion donde se supone la determinacion de
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una o mas variables sobre otra, los estudios son de relacién causa-efecto, y en ellos las
variables son denominadas: independiente, que representa la causa eventual, dependiente
o0 de criterio, que representa el efecto posible, e interviniente aquella que representa una
tercera variable que actta entre la independiente y la dependiente y que puede ayudar a una
mejor comprension de dicha relacion.

Ejemplo: en un estudio donde se trata de probar la influencia de los medios de
comunicacion con un mayor nivel de instruccion de los individuos, se consideraria como
variable dependiente (vd) el mayor nivel de instruccion, como variable independiente, la
exposicion a los medios de comunicacion (vi) y seria una variable interviniente (vt) el

interés particular de los individuos por ciertos programas de los medios de comunicacion.

Segun el origen de la variable: activa, cuando el investigador la crea o la disefia y, atributiva
0 preexistente cuando ya esta establecida o existe.

Segln el numero de valores que representa: continua, representa valores de manera
progresiva y admite fraccionamiento como la edad y, categérica o discreta cuando s6lo
toma algunos valores discretos o sea que no admite fraccionamiento tales como el género,
la raza, el nimero de hijos o de embarazos; si la variable sélo toma dos valores como el
sexo se denomina categdrica dicotomica, pero si toma mas de dos valores se denominara
politdbmica.

Segun el control de la variable por parte del investigador: la variable que tiene efecto sobre
la variable dependiente requiere que sea controlada por e investigador, por ejemplo, el
numero de cigarrillos que consume por dia un fumador y su relacion con la aparicion
prematura de la patologia pulmonar, en este caso la variable se denomina controlable o

controlada.
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2.5.1.2. Categorizacion o Dimensiones

Cuando el concepto tiene varias dimensiones o clasificaciones o categorias, éstas deben
especificarse en el estudio; tal es el caso de la variable “recursos”, que puede hacer referencia a

“recursos técnicos, financieros, ambientales, humanos entre otros”.

2.5.1.3. Indicador

Es la sefial que permite identificar las caracteristicas de las variables.

Se da con respecto a un punto de referencia.

Son sefiales comparativas con respecto a contextos o a si mismas.

Su expresién matematica se nutre de la estadistica, la epidemiologia y la economia.
Se expresa en razones, proporciones, tasas e indices.

Permite hacer “medible” la variable.

Son ejemplos de indicadores: indicadores econdmicos (el ddlar, la libra de café, el gramo de oro).
Indicadores de pobreza (las migraciones, los desplazados, el desempleo, los asentamientos

suburbanos).

2.5.1.4. Nivel De Mediciéon

La medicion de una variable se refiere a su posibilidad de cuantificacién o cualificacion, y éstas
se clasifican segun el nivel o capacidad en que permite ser medido el objeto en estudio. Segun el
tipo de operaciones matematicas que se puedan realizar con los nimeros asignados al medir la

variable, se distinguen cuatro niveles de medicion estadistica, como son:
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Nominal: este nivel sdlo permite clasificar, es decir, la Unica relacion existente entre los objetos a
los cuales se les ha asignado un nimero es una relacion de equivalencia. Por ejemplo, si en la
variable sexo se ha asignado el numeral 1 para designar a los hombres y el 2, para referirse a las
mujeres, quiere decir que todos los miembros a los que se les asigne el numeral 1 son hombres, 0

sea, tienen una condicion equivalente.

Ordinal: permite clasificar ademas ordenar, es decir, establecer una secuencia logica que mide la
intensidad del atributo. Por ejemplo, al medir el grado de satisfaccion frente a un servicio de salud,
se pueden establecer escalas tales como: satisfaccion plena, satisfaccion media, poca satisfaccion,
o0 insatisfaccion; esta escala difiere de la meramente nominal que permite establecer un orden o

graduacién entre las observaciones.

Intervalar o Numeérica: permite clasificar y ordenar, pero ademas los intervalos son iguales, o
sea, que en este nivel de medicion no solo es posible ordenar las escalas, sino que es posible
conocer las distancias o grados que separan unas de otras. La escala intervalar tiene las mismas
propiedades formales de las escalas nominales y ordinales, es decir, las relaciones de equivalencia
y de mayor qué; ademas, se le agrega la propiedad de poder determinar la raz6n que existe entre
dos intervalos, en este caso existe una distancia numericamente igual entre los objetos 2 y 3 que

entre los objetos 3 y 4, porque en ambos la razén equivale a 1.

2.5.1.5. Valor

Es el resultado o numero de resultados posibles que se obtiene de una variable. Cuando una
variable puede medirse a través de varios indicadores, algunos de ellos pueden tener mayor valor

que otros.

(Lopez, S. 1. (2015). Operacionalizacion de variables. hacia la promocion de la salud.).



Lo explicado en cuanto a Operacionalizacion se resume en el siguiente gréafico:
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MATRIZ DE OPERACIC
COMCEPTUALIZACION DIMENSIONES SUB DIMENSIONES INDICADORES [TEMS FUENTES INSTRUMENTOS
De las Son preguntas Responden a la
Variable | dimensiones y | importantes para | Respondeala equnta. con Qué
Y De la variable De ladimension. | sub dimensiones | la recoleccion de pregunta, pregunta, con g
dependiente & . . . instrumentos
, - conceptualizada. evidencios | lainformacionen | quienes otorgan
independiente ; 2 vamos d recoger
' sensoriales y funcién de los informacion la informacion
significativas. indicadores.

Fuente: Cobos, L. (2013). EI marco metodolégico.

Gréfico 4. Matriz de Operacionalizacion de Variables
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Capitulo 111

3. Marco Metodologico

3.1.Naturaleza de la Investigacion

La tesis que se presenta estd considerada base a una corriente de paradigma positivista. De
acuerdo con Dobles, Zafiga y Garcia (1998), la teoria de la ciencia que sostiene el positivismo
se caracteriza por afirmar que el Gnico conocimiento verdadero es aquel que es producido por
la ciencia, particularmente con el empleo de su método. En consecuencia, el positivismo asume
que s6lo las ciencias empiricas son fuente aceptable de conocimiento. (Cascante, L. G. (2015).
El paradigma positivista y la concepcién dialéctica del conocimiento. Revista Digital:
Matemética, Educacion e Internet).

Tiene enfoque cuantitativo, pues utiliza la recoleccion y el andlisis de datos para contestar
preguntas de investigacidn y probar hipétesis establecidas previamente, y confia en la medicién
numeérica, el conteo y frecuentemente en el uso de la estadistica para establecer con exactitud
patrones de comportamiento de una poblacién. (Sampieri, R, Collado, C. & Lucio, P. (2003).
Metodologia de la Investigacion).

De igual manera, se ha visualizado esto desde una metodologia de proyecto factible, ya que
como su nombre lo indica, tiene un propoésito de utilizacion inmediata, la ejecucion de la
propuesta.

En este sentido, la UPEL (1998) define el proyecto factible como un estudio “que consiste en
la investigacion, elaboracion y desarrollo de una propuesta de un modelo operativo viable para
solucionar problemas, requerimientos o necesidades de organizaciones o grupos sociales”.

La propuesta que lo define puede referirse a la formulacion de politicas, programas,
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tecnologias, métodos o procesos, que solo tienen sentido en el &mbito de sus necesidades.
(Moya, R. D. (2002). El proyecto factible: una modalidad de investigacion. Sapiens: Revista
Universitaria de Investigacion).

La investigacion estd apoyada de campo y caracter de tipo descriptiva, la cual como lo sefiala
Hernandez, Ferndndez y Baptista (2003), los estudios descriptivos buscan especificar las
propiedades importantes de las personas, grupo, comunidades o cualquier otro fenémeno que

sea sometido a analisis.

En el estudio descriptivo se selecciona una serie de variables y se mide cada una de ella

independientemente, para lograr describir lo que se investiga.

3.2.Poblacion y Muestra

Segun Tamayo (1997), la poblacién es la totalidad del fendmeno a estudiar en donde las
unidades de poblacion posen una caracteristica comun, la cual se estudia y da origen a los datos
de la investigacion

Para Sabino (2000), la muestra es una parte del todo que llamamos universo o poblacién.

En el presente trabajo la poblacion esta constituida por todos los funcionarios de la SECOM,

es decir por 277 funcionarios (a diciembre 2016), que seran diferenciados en tres grupos:

FUNCION CANTIDAD PRINCIPALES ROLES A
CUMPLIR EN EL SGSI

Niveles Jerarquicos 30 Toma de decisiones
Funcionarios  Direccién  de 11 Ejecutor de  acciones en
Tecnologias de la Informacién y infraestructura tecnologica
Comunicacion
Personal de la SECOM (nivel 236 Receptor de disposiciones para
operativo) cumplimiento

Fuente: Repositorio digital de la SECOM, referencia a diciembre de 2016

Tabla 1. Diferenciacion de la muestra por grupos
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Se ha tomado como muestra a todos los funcionarios de niveles jerarquicos (30), de la
Direccion de Tecnologias de la Informacién y Comunicacién (11); y a diez (10) funcionarios
operativos; es decir a 51 personas de la SECOM, los cuales intervendran en diferentes procesos

de la tesis.

3.3.Instrumento de Recoleccion de Datos

Se utilizaran el siguiente instrumento de recoleccién de datos:

Cuestionarios:

El cuestionario consiste en un conjunto de preguntas, normalmente de varios tipos, preparado
sistematica y cuidadosamente, sobre los hechos y aspectos que interesan en una investigacion
o evaluacion, y que puede ser aplicado en formas variadas, entre las que destacan su
administraciéon a grupos o su envio por correo. (Pérez Juste, R. (1991). Pedagogia
Experimental. La Medida en Educacion. Curso de Adaptacion. Uned. 106).

Los cuestionarios fueron realizados tanto al personal de las areas criticas de la SECOM, como
al personal de la Direccion de Tecnologias de la Informacién y Comunicacion; es decir a los
procesos agregadores de valor y al area transversal, pues son ellos quienes poseen la

informacidn mas sensible de esta Cartera de Estado. (Referirse al adjunto).



Jiménez 43

Capitulo IV

4. Analisis de los Datos e Informacion

Se ha aplicado la estrategia de mejora continua basada en el circulo de Deming, por lo que se
ird cumpliendo con las fases de conformidad con lo requerido por la Secretaria Nacional de

Comunicacion.

4.1. Fase I: Planificar

En esta fase es preciso analizar los hallazgos en cuanto al estado actual de los activos de la
informacion, andlisis de riesgos, el tratamiento de los mismos y conocer la inversion que el
Estado ecuatoriano ha efectuado sobre los productos criticos de la institucién a fin de evaluar
si es factible mantener un sistema de gestion de la seguridad de la informacién en el &mbito

tecnoldgico.

4.1.1. Hallazgos SGSI

Es necesario generar un plan de hallazgos referentes al SGSI, de conformidad con normas de
auditoria e ISO 27001, toda vez que esto nos permitira identificar el estado actual de la
administracion del sistema de gestion de seguridad de la informacion en la SECOM,
puntualmente en la infraestructura tecnolégica.
En la documentacion adjunta se encuentra el plan de hallazgos, el cual pretende:

e Revisar la documentacion del sistema de gestion.

e Evaluar la ubicacidon y las condiciones especificas del sitio e intercambiar informacion

con el personal.

e Recopilar la informacion necesaria correspondiente al alcance del sistema de gestion,
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a los procesos y a las ubicaciones de la SECOM, asi como a los aspectos legales y

reglamentarios relacionados y su cumplimiento (por ejemplo, aspectos de calidad,

ambientales, legales del funcionamiento de la SECOM, los riesgos asociados, etc.);
De lo revisado se ha extendido el debido informe de hallazgos (Ver adjunto), que se resume en
lo siguiente:

e La documentacion encontrada no asegura que la administracion de un sistema de
seguridad de la informacion sea manejada de manera correcta dentro de la SECOM o
que exista un sistema de gestion como tal.

e Sehaefectuado un analisis Politico, Econémico, Social, Tecnoldgico, Legal, Ecologico
(PESTLE), en el cual se ha encontrado que existe una relacion directa entre el contexto
interno y el externo de la SECOM, sin embargo; no se ha manejado un grado de
compresion de los requisitos de la norma INEN-ISO/IEC 27001, en particular en lo que
concierne a la identificacion de aspectos clave o significativos del desempefio procesos,
objetivos y funcionamiento del sistema de gestion.

e Para el analisis PESTLE se consideraron las areas (direcciones) que agregan valor a la
SECOM, asi como los productos criticos que se desprenden de estas.

En la siguiente figura se expone la cadena de valor de la SECOM.
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CADENA DE VALOR DE LA SECRETARIA NACIONAL DE COMUNICACION

PROCESO GOBERNANTE

((SECRETARiA NACIONAL DE COMUNICACION))

PROCESOS AGREGADORES DE VALOR

<<SUBSECRETARIA NACIONAL DE COMUNICACION>>

SUBSECRETARiA,DE LA SUBSECRETARIA DE MEDIOS SUBSECRETARIA DE PROMOCI ONDE SUBSECRETARIA DE IMAGEN
INFORMACION INSTITUCIONALES LA COMUNICACION GUBERNAMENTAL*

Direccion Nacional de Sintesisy Direccion Nacional de Contenidos

S . X Dt Direccion Nacional de Gestion de
Analisis Internacional de Medios Institucionales

la Comunicacion

Direccion Nacional de Promocion,

Direccion Nacional de Enfoque Direccion Nacional de Informes Innovacion y Redes Digitales

Politico Gubernamentales

Direccion Nacional de Produccion
de Eventos, Marketing y
Publicidad

* La Subsecretaria de Imagen Gubernamental no sera considerada para el estudio, debido a que se encuentra funcionando en la Secretaria Nacional de la
Administracién Publica.

Fuente: Estatuto Organico Estructural SECOM 2014
Gréfico 5. Cadena de Valor de la SECOM




Mensajes
comunicacionales /
Cadenas informativas en
radio y television

Informes de coordinacion
con las instituciones de la
Funcion Ejecutiva para
obtencién de informacién
de la gestion de las
mismas

Informacion oficial de la
Presidencia de la
Republica enviada via
satelital

En este sentido, se han determinado los productos criticos de la SECOM:

Ayudas memorias para el
Presidente/a de la
Republica exposicion de
motivos, insumos
comunicacionales, etc.

Enlaces ciudadanos

Portal, Periédico,
Television y Radio "El
Ciudadano"

Contenidos para pagina
Web de la Presidencia

Videos de las actividades
del Presidente/a de la
Republica y de actores
del Gobierno

Ruedas de Prensa

Reporte de centralizacion
publicitaria en mas de
100 sitios web que
corresponden a la funcion
ejecutiva

Campafias emblematicas
de la Presidencia de la
Republica

Fuente: Autora

Gréfico 6. Productos Criticos de la SECOM
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Propuestas politicas,
estrategias y herramientas
comunicacionales del
Gobierno Nacional

Archivos digitales de
audio y video tanto de
iméagenes oficiales como
de las camparias
televisivas de la
Presidencia

Documentos de
acreditacion de medios
de comunicacion y
periodistas para cobertura
de informacioén en la
Presidencia de la
Republica
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Los productos criticos de la SECOM, hacen referencia a aquellos que no pueden descartarse,
pues le dan importancia a la instituciéon como tal.

Se ha considerado preciso identificarlos, pues méas adelante se evaluara la inversion que el
Estado ecuatoriano ha efectuado en cada uno; entendiendo de esta manera la gran necesidad
de mantener administrado un sistema de gestion de la seguridad de la informacion,
conceptualizandolos de la siguiente manera:

Mensajes comunicacionales / Cadenas informativas en radio y television:

Permiten transparentar las gestiones y actividades realizadas en referencia al material generado
por el equipo de cobertura de la SECOM, el cual se encarga de cubrir las actividades del primer
mandatario o su Gabinete.

Enlaces ciudadanos:

Se encarga de recopilar informacién pre y post eventos en los que participa el Presidente/a de
la Republica o demas autoridades con el proposito de exponerlos a la ciudadania. Muestra la
gestion efectuada durante un tiempo determinado.

Ayudas memorias para el Presidente/a de la Republica exposicion de motivos, insumos
comunicacionales, etc.:

Recopila los principales hechos y conclusiones de un evento a fin de que el Presidente pueda
dar seguimiento a su Gabinete, y de esta manera dar cumplimiento a acuerdos efectuados.
Propuestas politicas, estrategias y herramientas comunicacionales del Gobierno
Nacional:

Permiten segmentacion de publico para evaluar el impacto de las estrategias comunicacionales

y las areas de enfoque donde estas se generan.
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Informes de coordinacion con las instituciones de la Funcion Ejecutiva para obtencion
de informacion de la gestion de las mismas:

Son medios para interrelacionar las acciones de las diferentes Carteras de Estado, a fin de dar
cumplimiento a las estrategias gubernamentales.

Contenidos para la pagina Web de la Presidencia:

Conjunto recopilado de imagenes, videos, informacion que evidencia la gestion efectuada por
el Gobierno Nacional de manera periddica. El contenido es modificado diariamente.

Portal, Periodico, Television y Radio ""El Ciudadano™':

Son medios de comunicacion, mediante los cuales se administra y difunde las entrevistas,
reportajes y noticias de actualidad respecto de la labor que realiza el Gobierno Nacional.
Archivos digitales de audio y video tanto de imagenes oficiales como de las campafias
televisivas de la Presidencia:

Informacion histérica de la gestion de la Presidencia, de la cual suelen extraerse datos para
alimentar otros productos criticos.

Informacidn oficial de la Presidencia de la Republica enviada via satelital:

Informes, estrategias, comunicados que se difunden por medio de transmisién satelital para
que sea receptada a nivel global.

Videos de las actividades del Presidente/a de la Republica y de actores del Gobierno:
Grabacién, edicion y produccion de las actividades del Presidente y actores politicos para su
posterior difusion.

Ruedas de Prensa:

Informacion respecto al contacto entre el Presidente y los medios de comunicacion.
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Documentos de acreditacion de medios de comunicacion y periodistas para cobertura de
informacion en la Presidencia de la Republica:

Habilitan a los medios de comunicacion y periodistas que desean acceder a los eventos en los
que participa el primer mandatario o su Gabinete, respetando los protocolos mediaticos que la
SECOM o la Presidencia establezca.

Campanfas embleméticas de la Presidencia de la Republica:

Permite concientizar al Estado ecuatoriano sobre determinados temas relacionados
exclusivamente con la actividad de la Presidencia de la Republica.

Reporte de centralizacion publicitaria en mas de 100 sitios web que corresponden a la
funcion ejecutiva:

Permite emitir politicas de imagen gubernamental a ser aplicadas en los diferentes contenidos
institucionales de la Funcion Ejecutiva, a través de la adecuada implementacion de

metodologias de comunicacion publicitaria de manera centralizada.

4.1.2. Gestion de Activos de informaciéon de la SECOM

4.1.2.1. Inventario

Los activos de informacion estan presentes en toda la Secretaria Nacional de Comunicacion,
en el area Administrativa, de Talento Humano, etc. Sin embargo; para la tesis se han
considerado los activos que hacen referencia a la infraestructura tecnoldgica, pues el enfoque
se lo realizara tomando en consideracion la informacién digital.

Del hallazgo se ha identificado que la mayor cantidad de activos de informacion se vinculan
directamente con el area de Tecnologias de la Informacion y Comunicacion, de acuerdo al

siguiente detalle:
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Duefio del activo

Tipo de Activo

Direccion Administrativa

Material impreso

Material de oficina

Bienes inmuebles

Bienes muebles

Direccion de Talento Humano

Recurso Humano

Direccién de Tecnologias de la
Informacion y Comunicacion

Equipo de almacenamiento, servidores NAS,

discos externos, repositorio digital

Control de Accesos

Correo Electrénico

Acuerdos de Niveles de Servicio

Redes de datos

Cableado estructurado

Enlaces temporales

Colaboracion Unificada

Antivirus

Internet

Paginas web

Desarrollo de software

Equipo computacional (Hardware)

Equipos de proteccion perimetral

Direccion de Tecnologias de la
Informacion y Comunicacién /
Direccion de Talento Humano

Acuerdos de confidencialidad

Fuente: Autora

Tabla 2. Activos de la Informacion SECOM
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4.1.2.2. ldentificacién de amenazas y vulnerabilidades

Para esta seccion se ha utilizado el instrumento de recoleccion de datos “cuestionario” mediante
encuestas a cada uno de los directores de las areas agregadoras de valor y se han considerado las
tres variables (aspectos) de la informacion: Confidencialidad, Integridad y Disponibilidad; para

poder calificar las amenazas o vulnerabilidades de los activos inventariados.

En este sentido se han operacionalizado las variables antes mencionadas dandoles valores de 0 y
1 a las escalas de SI y NO de cada una de las dimensiones de dichas variables como se puede

observar en los adjuntos.

De estos resultados se han escogido Unicamente las amenazas y vulnerabilidades (dimensiones de
las variables) que sobrepasen el valor promedio de 0,5; toda vez que, de conformidad con lo
manifestado verbalmente por los encuestados, estos son los principales focos de riesgo que deben

ser considerados para el sistema de gestion de seguridad de la informacion.

De lo expuesto se han definido las siguientes vulnerabilidades / amenazas en concordancia con la

Confidencialidad, Integridad y Disponibilidad.



Jiménez 52

» Permisos no « Fallas de conectividad

autorizados a la red

Falta de induccidn, capacitacion y
sensibilizacion sobre riesgos

» Red expuesta al acceso no
Mala asignacion y Uso autorizado
indebido de

credenciales

Utilizacion de programas no
autorizados

* Ausencia de controles en
apertura o cierre de puertos

Perdida de datos
Manipulacion
inadecuada o
divulgacion de la
informacion

INTEGRIDAD

Utilizacion indebida de hardware de
almacenamiento

* Incumplimiento de Acuerdos de
Niveles de Servicio por parte de
Proveedores

DISPONIILIDAD

a)
<
Q
3
<
®)
=
m
o
LL
Z
O
®)

» Manejo inadecuado de datos criticos
(codificar, borrar, etc.)

Omisién en bloqueo de
puertos

Ataque fisico/ldgico

« Fallas eléctricas

» Transmision no cifrada de datos criticos

Robo de informacion

Ausencia o Falta de
Cumplimiento de
Acuerdos de
confidencialidad

» Manejo inadecuado de credenciales

« Exposicion o extravio de equipo,
unidades de almacenamiento, etc

Ejecucion / Utilizacion « Acceso electronico no autorizado a
de programas no sistemas
autorizados

Fuente: Autora

Gréafico 7. Identificacion de Amenazas / Vulnerabilidades
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4.1.2.3. Impacto

Este factor ha sido considerado en funcion de los efectos que puede traer consigo la ocurrencia de
un evento de vulnerabilidad/amenaza por cada uno de los activos inventariados. Es claro que al ser
la SECOM una entidad que se vincula con todo el Poder Ejecutivo del Estado, el impacto que se
discute, es el social, toda vez que mediante la SECOM se da a conocer informacion oficial a todos

los ecuatorianos, ya sea a través de medios de comunicacion publicos o privados.

4.1.2.4. Valoracién de las amenazas / vulnerabilidades e impacto

Para el presente trabajo, se ha asignado una valoracion cuantitativa a cada una de las
amenazas/vulnerabilidades antes expuestas, asi como del impacto sobre los activos de la

informacion.

Para la valoracion de las amenazas/vulnerabilidades e impacto se ha considerado la experiencia
tanto del personal directivo encargado de los productos criticos de la SECOM, ya que son quienes
toman decisiones sobre la actividad fundamental de la SECOM; como del personal operativo, pues

son quienes conocen el real giro del negocio.
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Los valores propuestos estan sujetos a una medicion diaria, de la siguiente manera:

Afectacion: Paralizacion de la actividad comunicacional de la SECOM

Probabilidad Descripcion

Alta (4) > 45 minutos

Media (3) >= 31 <= 45 minutos
Baja (2) >=11 <= 30 minutos
Insignificante (1) <= 10 minutos

Efecto: Pérdida de Credibilidad en el Gobierno

Impacto (Social) Descripcion
Alto (4) >1%

Media (3) >=0,6% <=1%
Baja (2) >=0,2% <=0,5%
Insignificante (1) <=0,1%

Fuente: Autora

Tabla 3. Valoracion de Amenazas / Vulnerabilidades e Impacto

4.1.2.5. Analisis/Evaluacion de Riesgos

Para el analisis y evaluacién de riesgos se ha elaborado una matriz tomando en cuenta las
recomendaciones la norma ISO 27001. Dicha matriz ha sido elevada y completada por la muestra

establecida para el presente trabajo.

Recordando que el método de célculo del riesgo resulta de multiplicar la probabilidad por el

impacto.

RIESGO=PROBABILIDAD x IMPACTO I
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Y, que a todos los niveles de riesgo es factible asignarles un tratamiento, los cuales pueden ser:

Mitigacion: Implementando algin control que reduzca el riesgo, enfocandose en normas I1SO.

Transferencia: Ocurre cuando se delega la accion de mitigacion a un tercero, por ejemplo, a

proveedores a través de Acuerdos de Niveles de Servicio.

Aceptacion: Se presenta cuando el impacto es suficientemente bajo para que la organizacion
decida no tomar ninguna accion de mitigacion o cuando el costo de la aplicacion de un control

supera el valor del activo.

Existe un tratamiento de eliminacién, que es considerada como una actividad ideal, ya que

dificilmente se puede reducir a cero un riesgo.

Sin embargo, para el presente documento Unicamente se trabajardn con los tres primeros

tratamientos.

Mendoza (2015), sefiala que; cuando se ha definido una accion para cada riesgo valorado, es
necesario que los resultados sean aceptados y las medidas de seguridad aplicadas. Esto se vuelve
necesario ya que al aplicar una un control, todavia se cuenta con un riesgo denominado residual,

es decir, un remanente que debe ser aprobado.

En este estudio, se han tomado valores limites por cada uno de los niveles de riesgo en

concordancia con lo que demanda el giro del negocio.

El criterio de ubicacion de los umbrales por cada nivel de riesgo ha sido establecido en reunion

mantenida por los directivos conforme la realidad de la SECOM, de la siguiente manera:
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Nivel de riesgo Valorgcién Tratamiento
del Riesgo | del Riesgo
Nivel de riesgo alto |>=9,2 Transferir
Nivel de riesgo medio | >6,25 <=9,1 Mitigar
Nivel de riesgo bajo |<=6,25 Aceptar

Fuente: Autora

Tabla 4. Umbrales por Nivel de Riesgo

A continuacion, se ha efectuado una revision pormenorizada del riesgo que se tiene sobre cada
activo de informacion inventariado, la valoracién monetaria por producto critico de la SECOM y
la concentracion de los riesgos en cuanto a Confidencialidad, Integridad y Disponibilidad; a fin de

tener un juicio de valor real sobre la importancia de brindar proteccion a los activos que maneja la

institucion:
Matriz de Andlisis de Riesgo por Activo Inventariado
VL QEETS Tratamiento
Duefio del activo Activo Inventariado de Riesgo .
4 del Riesgo
Promedio
Material impreso 4,5 Aceptar
. - . . Material de oficina 2,3 Aceptar
Direccion Administrativa
Bienes inmuebles 2,3 Aceptar
Bienes muebles 4,5 Aceptar
Direccion de Talento Humano Recurso Humano 4,5 Aceptar
Equipo de
Direccion de Tecnologias de la alma_lcenamiento, . .
., S servidores NAS, discos 91 Mitigar
Informacion y Comunicacion L
externos, repositorio
digital
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Matriz de Analisis de Riesgo por Activo Inventariado
Vel Tratamiento
Duefio del activo Activo Inventariado de Riesgo :
4 del Riesgo
Promedio

Control de Accesos 91 Mitigar
Correo Electrénico 9,1 Mitigar
AcugrQos de Niveles de 45 Aceptar
Servicio
Redes de datos 9,1 Mitigar
Cableado estructurado 6,8 Mitigar
Enlaces temporales 9,1 Mitigar
Colaboracion Unificada 6,8 Mitigar
Antivirus 6,8 Mitigar
Internet 9,1 Mitigar
Paginas web 9,1 Mitigar
Desarrollo de software 9,1 Mitigar
Equipo computacional .
(Hardware) 6.8 Mitigar
Equipos de proteccion 0.1 Mitigar
perimetral

Direccion de Tecnologias de la

9 S Acuerdos de
Informacion y Comunicacion / : o 4,5 Aceptar
L confidencialidad
Direccion de Talento Humano

Fuente: Autora

Tabla 5. Matriz de Analisis de Riesgo por Activo Inventariado
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Como se puede observar en el inventario existe un gran porcentaje de activos de informacion
vinculados a la infraestructura tecnoldgica, que intervienen en la obtencion de productos criticos,

con un riesgo asociado significativo, tal como se muestra a continuacion:

Porcentaje de Riesgo Presente en los Activos de
Informacién

Otros
16%

Infraestructura
tecnoldgica
84%

Fuente: Autora

Gréfico 8. Porcentaje de Riesgo presente en Activos de Informacion

La valoracién monetaria real de cada producto critico de la SECOM se la ha realizado con el afan
de conocer cuanta inversion efectuada por el Estado ecuatoriano se encuentra en riesgo. Para ello,
se han revisado los montos adjudicados y ejecutados de todos los contratos de bienes y servicios

atados a cada uno de los productos criticos de la SECOM.

La informacion ha sido recopilada del Sistema Oficial de Contratacion Publica y del sitio web de

la SECOM en el apartado vinculado con Transparencia de los afios 2014 al 2016.
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Matriz de Analisis de Riesgo por Producto Critico vinculado a la Inversion
in:;moem;r Inversion en producto
Productos criticos roguc?to critico (2014-2016)
P . (Délares Americanos)
(Nivel Riesgo)
!\/Iensaje§ comunlca_cmnales / C_::aldenas 6.3 $ 431.110.55
informativas en radio y television
Enlaces ciudadanos 6,5 $ 210.372,27
Ayudas memorias para el Presidente/a
de la Republica exposicion de motivos, 6,5 $ 122.951,90
insumos comunicacionales, etc.
Propuestas politicas, estrategias y
herramientas comunicacionales del 6,4 $ 319.181,90
Gobierno Nacional
Informes de coordinacion con las
msﬂtuuone_slde Ia_FunC|on Ejecutlva 70 $ 69.441.90
para obtencion de informacion de la
gestion de las mismas
Cont_enldqs para la pagina Web de la 70 $ 23.881.90
Presidencia
6,8 $ 1.215.009,03
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Matriz de Analisis de Riesgo por Producto Critico vinculado a la Inversion

Productos criticos

Portal, Periddico, Television y Radio
"El Ciudadano”

Promedio
Riesgo por
producto
(Nivel Riesgo)

Inversion en producto
critico (2014-2016)
(Délares Americanos)

Archivos digitales de audio y video

tanto de iméagenes oficiales como de las 6,9 $ 212.713,30
campanas televisivas de la Presidencia

Informacion oficial de la Presidencia de

la Republica enviada via satelital 6.7 $ 23.881,90
Videos de las actividades del

Presidente/a de la Replblica y de 7,0 $ 59.595,90
actores del Gobierno

Ruedas de Prensa 6,8 $ 248.713,30
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Matriz de Analisis de Riesgo por Producto Critico vinculado a la Inversion

Promedio .

Riesao bor Inversion en producto
Productos criticos gop critico (2014-2016)

producto

(Nivel Riesgo) (Doélares Americanos)

Documentos de acreditacion de medios
de comunicacion y periodistas para

cobertura de informacién en la 6.8 $ 332.246,40
Presidencia de la Republica
Campafias emblematicas de la 6.7 $ 159.713.30

Presidencia de la Republica

Reporte de centralizacion publicitaria en
mas de 100 sitios web que corresponden 6,8 $ 923.881,90
a la funcién ejecutiva

TOTAL INVERTIDO EN PRODUCTOS CRITICOS 4°352.695,45

Fuente: Autora

Tabla 6. Matriz de Analisis de Riesgo por Producto Critico vinculado a la Inversion

Una vez hechas las revisiones, se evidencia que existe una inversion total de USD 4°352.695,45
ddlares de los Estados Unidos de América mas impuestos, que intervienen en los productos criticos

de la SECOM.
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Del valor indicado se debe recordar que el 84% corresponde los activos vinculados a la
infraestructura tecnoldgica, los cuales estan catalogados en un nivel de riesgo MEDIO, mismo que

puede ser mitigado.

Por otra parte, se ha revisado la concentracion de riesgos por cada una de las vulnerabilidades y
amenazas que atentan contra los principios de la Confidencialidad Integridad y Disponibilidad de

los activos de informacion de la Secretaria Nacional de Comunicacion; obteniendo lo siguiente:

Concentracion de Vulnerabilidades / Amenazas

Confidencialidad

Disponibilidad 14%
50%

Integridad
36%

Confidencialidad = Integridad = Disponibilidad

Fuente: Autora

Gréafico 9. Concentracién de Vulnerabilidades/Amenazas

Es preciso sefialar que en los anexos de este trabajo se encuentra el detalle ampliado de la

concentracion de las vulnerabilidades/amenazas.
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Las vulnerabilidades/amenazas que tienen mayor impacto y concentracion en los activos de

informacion, se resume en lo siguiente:

Mala asignacion Omisién en Manejo
y Uso indebido bloqueo de inadecuado de
de credenciales puertos datos criticos

Permisos no autorizados
alared

Ausencia o Falta de Ejecucion / Utilizacion

Cumplimiento de Utilizacion de indebida de

Acuerdos de programas no hardware de
confidencialidad autorizados almacenamiento

Fuente: Autora

Grafico 10. Vulnerabilidades / Amenazas Potencialmente Concentradas

Una vez analizado de manera global el riesgo asociado tanto para los activos como para los
productos criticos y para la afectacién en lo que refiere a Confidencialidad, Integridad y
Disponibilidad, se efectuard una seleccion de los controles que mejor se adapten de conformidad

con la norma INEN ISO/IEC 27002.
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4.1.2.6. Seleccion de Controles para Mitigar el Riesgo
Dentro de la norma ISO/IEC 27002 se hace referencia a los controles que se pueden utilizar para
gestionar riesgos por secciones. En este sentido, se han revisado las que mejor se adaptan para
mitigar los riesgos conforme cada uno de los activos inventariados en la infraestructura tecnoldgica

en concordancia con las amenazas /vulnerabilidades concentradas, obteniendo lo siguiente:

Gestion de comunicaciones
y operaciones

SRR
IS0 Seccion 7.- Control de acceso

27002 _

Seccion 8.- Adquisicion, desarrollo,
y mantenimiento de sistemas de
informacion

Fuente: Autora

Gréfico 11. Seleccién de Controles

La Seccién 6, ha sido elegida debido a que dentro de ésta existen hitos vinculados con
documentacion de procedimientos y operacion, controles contra codigos maliciosos y controles de

las redes.

En lo que refiere a la Seccidn 7, ésta se enfoca en los controles de acceso, privilegios y contrasefas.
Mientras que la Seccidn 8, es enféatica en el tratamiento de especificaciones de los requerimientos

de seguridad, control de procesamiento interno y fuga de informacion.

Las tres secciones estan estrechamente relacionadas con las vulnerabilidades/amenazas que se

desea sean objeto de refuerzo dentro del SGSI de la SECOM.
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Capitulo V

5. La propuesta

Dando continuidad al capitulo anterior, se consideraran las tres etapas restantes del ciclo de

Deming.

5.1.Fase Il: Hacer - Disefio del Sistema de Gestién de Seguridad de la

Informacion (SGSI)

5.1.1. Alcance del SGSI

A fin de asegurar la confidencialidad, integridad y disponibilidad de la informacién critica de la

institucidn se desarrolla el presente Sistema de Gestion de Seguridad de la Informacion.

Para el logro del objetivo a plantear, es fundamental contar con el compromiso y apoyo de todos
los involucrados y el respaldo de las autoridades de la institucion, tomando en consideracion el
impacto que debe afrontar por la materializacion de riesgos que no se controlan y que se asocian

al tema de seguridad y privacidad de la informacién.

Mediante el desarrollo del Sistema de Gestion de Seguridad de la Informacion se establecera el
SoA (Declaracion de Aplicabilidad) ante los riesgos hallados en lo que respecta a los activos de

informacion vinculados a la infraestructura tecnolégica de la SECOM.

5.1.2. Objetivo del SGSI

Generar un mecanismo de mejora continua que permita proteger los activos de informacion de la

infraestructura tecnoldgica a través de lineamientos y medidas de seguridad.
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5.1.3. Declaracion de Aplicabilidad (SoA - Statement of Applicability)

Una vez que se han definido los controles, es necesario llevarlos a la practica mediante la

declaracion de aplicabilidad (SoA por las siglas en inglés de Statement of Applicability).

La declaracion de aplicabilidad lo que persigue es el tener salvaguardas o medios con los cuales
se cumplan los controles sugeridos por la ISO conforme las necesidades, en este caso; de la

infraestructura tecnologica.

SRS 150 Razon de Salvaguarda
27002:2013 Numero Descripcion ” gt
de Seccion Seleccion a aplicar
5 Gestion de comunicaciones y N
operaciones Pollt_lca de
7 Control de acceso Deteccion de Segurll;jad de
Adquisicién, desarrollo, y riesgo (Mitigar) Infraestructura
8 mantenimiento de sistemas de Tecnolégica
informacién

Fuente: Autora

Tabla 7. Declaracion de Aplicabilidad (SoA)

Cabe sefialar, que a pesar de haber seleccionado de manera global las secciones 6,7 y 8 de la norma
ISO 27002:2013 para implementacion en la SECOM, existen controles dentro de cada apartado
que han sido excluidos debido a que no se apegan a la realidad del estudio o el giro del negocio

institucional.

La salvaguarda aplicada en el SGSI para los activos de infraestructura tecnolégica es la Politica de
Seguridad de la Infraestructura Tecnologica de la SECOM, misma que se encuentra adjunta al

presente documento.
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En concordancia con la norma 1SO 27002:2013 y con el Acuerdo Ministerial No. 166 Oficial
Suplemento 88 de 25 de septiembre de 2013, para que la aplicabilidad surja efecto es necesario
contar con la participacion de las autoridades de la institucidon; en este sentido se ha conformado

un Comité de Seguridad de la Informacidn, el mismo que tiene las siguientes funciones:

e Definir y mantener la politica y normas institucionales particulares en materia de seguridad
de la informacién y gestionar la aprobacion y puesta en vigencia por parte de la maxima
autoridad de la institucién, asi como el cumplimiento por parte de los funcionarios de la
institucion.

e Monitorear cambios significativos de los riesgos que afectan a los recursos de informacion
frente a las amenazas méas importantes.

e Tomar conocimiento y supervisar la investigacién y monitoreo de los incidentes relativos
a la seguridad.

e Aprobar las principales iniciativas para incrementar la seguridad de la informacién, de
acuerdo a las competencias y responsabilidades asignadas a cada area.

e Acordar y aprobar metodologias y procesos especificos, relativos a la seguridad de la
informacion.

e Evaluar y coordinar la implementacién de controles especificos de seguridad de la
informacion para nuevos sistemas o servicios.

e Promover la difusion y apoyo a la seguridad de la informacién dentro de la institucion.

e Coordinar el proceso de gestion de la continuidad de la operacion de los servicios y
sistemas de la institucion frente a incidentes de seguridad imprevistos.

e Designar a los custodios o responsables de la informacion de las diferentes areas de la

entidad, que debera ser formalizada en un documento fisico o electronico.
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e Gestionar la provision permanente de recursos econémicos, tecnolégicos y humanos para
la gestidn de la seguridad de la informacion.

e Velar por la aplicacion de la familia de normas técnicas ecuatorianas INEN ISO/IEC 27000
en la institucién segln el &ambito de cada norma.

e Designar formalmente a un funcionario como Oficial de Seguridad de la Informacién quien
actuara como coordinador del Comité de Seguridad de la Informacion.

e El Oficial de Seguridad no pertenecera al area de Tecnologias de la Informacion y reportara
a la méxima autoridad de la institucion.

e Designar formalmente al responsable de seguridad del area de Tecnologias de la
Informacion en coordinacién con el director o responsable del &rea de Tecnologias de la
Informacion de la Institucion.

El Oficial de Seguridad de la Informacion tendra las siguientes responsabilidades:

e Definir procedimientos para el control de cambios a los procesos operativos, los sistemas
e instalaciones, y verificar su cumplimiento, de manera que no afecten la seguridad de la
informacion.

e Establecer criterios de seguridad para nuevos sistemas de informacion, actualizaciones y
nuevas versiones, contemplando la realizacion de las pruebas antes de su aprobacion
definitiva.

e Definir procedimientos para el manejo de incidentes de seguridad y para la administracion
de los medios de almacenamiento.

e Controlar los mecanismos de distribucion y difusion de informacion dentro y fuera de la
institucion.

e Definir y documentar controles para la deteccion y prevencion del acceso no autorizado, la
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proteccion contra software malicioso, garantizar la seguridad de los datos y los servicios
conectados a las redes de la institucion.

Desarrollar procedimientos adecuados de concienciacion de usuarios en materia de
seguridad, controles de acceso a los sistemas y administracion de cambios.

Verificar el cumplimiento de las normas, procedimientos y controles de seguridad
institucionales establecidos.

Coordinar la gestion de eventos de seguridad con otras entidades gubernamentales.
Convocar regularmente o cuando la situacion lo amerite al Comité de Seguridad de la

Informacion, asi como llevar registros de asistencia y actas de las reuniones.

El responsable de Seguridad del area de Tecnologias de la Informacién y Comunicacién tendra las

siguientes responsabilidades:

Controlar la existencia de documentacion fisica o electronica actualizada relacionada con
los procedimientos de comunicaciones, operaciones y sistemas.

Evaluar el posible impacto operativo a nivel de seguridad de los cambios previstos a
sistemas y equipamiento y verificar su correcta implementacion, asignando
responsabilidades.

Administrar los medios técnicos necesarios para permitir la segregacion de los ambientes
de procesamiento.

Monitorear las necesidades de capacidad de los sistemas en operacion y proyectar las
futuras demandas de capacidad para soportar potenciales amenazas a la seguridad de la
informacidn que procesan.

Controlar la obtencion de copias de resguardo de informacién, asi como la prueba periddica

de su restauracion.
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e Asegurar el registro de las actividades realizadas por el personal operativo de seguridad de
la informacion, para su posterior revision.

e Desarrollar y verificar el cumplimiento de procedimientos para comunicar las fallas en el
procesamiento de la informacion o los sistemas de comunicaciones, que permita tomar
medidas correctivas.

e Implementar los controles de seguridad definidos (ej., evitar software malicioso, accesos
no autorizados.

e Definir e implementar procedimientos para la administracion de medios informaticos de
almacenamiento (gj., cintas, discos, etc.) e informes impresos, y verificar la eliminacion o
destruccion segura de los mismos, cuando proceda.

e Gestionar los incidentes de seguridad de la informacién de acuerdo a los procedimientos
establecidos.

e Otras que por naturaleza de las actividades de gestion de la seguridad de la informacion
deban ser realizadas. (Esquema Gubernamental de Seguridad de la Informacion (2013).
Acuerdo Ministerial 166. Registro Oficial del Ecuador. Suplemento 88).

El Comité de Seguridad de la SECOM, esta conformado por los siguientes integrantes:

Designacion de Comité de Seguridad de la Informacion
Oficial de Seguridad de la Informacion (OSI)

Responsable de area Administrativa

Responsable de Tecnologias de la Informacion y Comunicacion

Responsable de Recursos Humanos

Fuente: Autora

Tabla 8. Designacion de Comité de Seguridad de la Informacion
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5.1.4. Implementacion y Operacion de Plan de Tratamiento de Riesgos

De acuerdo con el analisis de riesgos y la salvaguarda seleccionada se ha considerado la
implementacion de controles para los activos de la infraestructura tecnoldgica, mediante una
planificacion. Dicha planificacion ha sido prevista tomando en cuenta las prioridades
institucionales, la facilidad y disponibilidad de recursos para la implementacién por parte de la
Direccion de Tecnologias de la Informacion y Comunicacion, pues dicha direccién es la encargada
de proponer, implementar y administrar politicas, normas y procedimientos que optimicen la
gestion y administracion de las tecnologias de la informacién y comunicaciones (TICs),
garantizando la integridad de la informacion, optimizacion de recursos, sistematizacion y

automatizacion de los procesos institucionales, asi como el soporte tecnolégico institucional.

Los criterios en cuanto a prioridades y facilidades de aplicacion se encuentran sujetos a la decision

de los lideres de las gestiones internas de la Direccion mencionada.

La implementacion ha sido desarrollada por fases de la siguiente manera:

a1 ‘24ahr'1F |1 may 17 |8may'1F

Caminzy Implementacign de Controles Seccidn & Implementacidn de Conroles Sccidn 8 i
WY - i3 WS- 51T RETIRT
Implementacion de Controles Seccion 7
Yie 2B/411T-jue4f5/17

EScCalas DDE TIERMPO

Fuente: Autora

Gréfico 12. Fases de Implementacion
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Para ampliar el detalle de la planificacion de actividades para implementacion refiérase a los

documentos adjuntos.

5.1.5. Formacion y Concienciacion

El Sistema de Gestion de Seguridad de la Informacién involucra cambios y mejoras constantes,
por ello es importante manejar un criterio de formacion y concienciacidn sobre su aplicacion dentro

de la entidad.

Es decir, todos los funcionarios de la SECOM deben estar familiarizados con el SGSI y tener
conocimiento de la Politica de Seguridad de la Infraestructura Tecnoldgica; sobre todo el personal
tecnoldgico, por ello, la Direccion de Tecnologias de la Informacion y Comunicacion trabajara,
periédicamente; en conjunto con la Direccion de Administracion de Procesos y Gestién de Cambio

y Cultura Organizacional, que es la encargada de la difusién de comunicados internos.

Para el efecto, se ha previsto una campafia de difusion que incluya lo siguiente:

Tipo de Difusion Conocimiento/Aplicacién/Cumplimiento
Tiempo de difusion Continua
Periodicidad de difusion Mensual/Trimestral/Anual
Destinatarios: Funcionarios SECOM
Cuerpo /Asunto de difusion | Sistema de Gestion de Seguridad de la Informacion

Fuente: Autora

Tabla 9. Modelo para Campafia de Difusion
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5.2.Fase I11: Monitorear - Supervision y Revision del SGSI

En esta fase se revisaran si se han aplicado los controles y si los mismos estan teniendo efecto

sobre los activos de infraestructura tecnoldgica a fin de mitigar los riesgos.

5.2.1. Medicién de eficacia de controles

El diccionario de la Real Academia de la Lengua Espafola sefiala que la “eficacia” significa

“virtud, actividad, fuerza y poder para obrar”.

29 ¢¢

Maria Moliner interpreta esa definicion y sugiere que “eficacia” “se aplica a las cosas o personas
que pueden producir el efecto o prestar el servicio a que estan destinadas”. Algo es eficaz si logra

0 hace lo que debia hacer.

Los diccionarios del idioma inglés indican definiciones semejantes. Por ejemplo, el Webster’s

International define eficacia (“efficacy’) como “el poder de producir los resultados esperados”.

Por tanto, una iniciativa resulta eficaz si cumple los objetivos esperados en el tiempo previsto y
con la calidad esperada. (Mokate, K. M. (2001). Eficacia, eficiencia, equidad y sostenibilidad:

¢qué queremos decir? Inter-American Development Bank).

El modo de medicidn para este caso, esta basado en pruebas técnicas las cuales se fundamentan en
incumplir los controles de confidencialidad, integridad y disponibilidad; y, de las que se debe

obtener resultados negativos.

El activo tecnoldgico que se tomara para efectuar las pruebas es el equipo de almacenamiento,
servidores NAS, discos externos, repositorio digital, sobre el que se deseara ingresar para
manipular (modificar/eliminar) informacion de la Direccion de Informes Gubernamentales al

producto critico Mensajes comunicacionales / Cadenas informativas en radio y television.
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Para el efecto se ha experimentado lo que en tecnologia se denomina un hacking ético, simulando
dirigir un ataque hacia puntos definidos con el objetivo de ganar acceso al activo y extraer

informacion.

Esta fase serd un compendio de una serie de ataques, tales como:

e Escaneo activo de puertos: Revision de estado de los puertos de una maquina conectada a
una red de comunicaciones. Detecta si un puerto esta abierto, cerrado, o protegido.

e Escaneo de vulnerabilidades: Examina especificamente el perfil de seguridad de la
organizacion desde la perspectiva de alguien interno o de alguien que tiene acceso a los
sistemas y las redes detras del perimetro de seguridad externo de la empresa.

e Inyeccion de cadigo: Ocurre cuando es posible enviar datos inesperados a un intérprete.

e Inyeccion de comandos: Permite a un atacante inyectar arbitrariamente comandos del
sistema en una aplicacion.

e Suplantacion de credenciales: Tomar credenciales de un tercero y hacerlas propias.

e Manejo de sesiones: Si el contenido de la sesion se almacena como archivos temporales
cualquier usuario que acceda a los registros en el servidor pueden ver el contenido de todas
las sesiones.

e Escalamiento de privilegios: Cuando un atacante comienza con una cuenta de usuario
comprometida y es capaz de ampliar o elevar los privilegios de usuario Unico que tiene
cuando obtiene privilegios administrativos completos o "raiz".

e Ataques de autenticacién: "hacerse pasar por otro" y el objetivo de esta técnica, justamente,
es actuar en nombre de otros usuarios. Una forma comun es conseguir el nombre y
contrasefia de un usuario legitimo para, una vez ingresado al sistema, tomar acciones en

nombre de él.


https://es.wikipedia.org/wiki/Puerto_de_red
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Se ha efectuado dos tipos de pruebas: externas e internas.

e Pruebas internas: Se lo efectuara desde adentro de las instalaciones de la Institucion,
simulando ser un atacante con acceso a la infraestructura fisica.

e Pruebas externas: Se lo efectuard desde afuera de las instalaciones de la SECOM,
intentando vulnerar los servicios que estan visibles ante Internet.

La valoracion para medir la eficacia de los controles es el siguiente:

Condicion Valoracion (%)

Si la prueba es no satisfactoria, es decir el bloqueo se efectla o la 100%

vulnerabilidad no es trascendida completamente.

Si la prueba trasciende hasta cierto nivel y después de esto existe 90% - 99%

restriccion. (Dependiendo del nivel al que haya avanzado el atacante)

Si la prueba es satisfactoria, y se lograron romper todos los niveles de 0%

seguridad.

Fuente: Autora

Tabla 10. Valoracion para Medicion de Eficacia
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Jiménez 76

Medicion de Eficacia en Controles Seccion 6

Proteccion del registro de la informacion
Transacciones en linea

Sistemas de Informacion del Negocio
Mensajeria electronica

Politicas y procedimientos para el intercambio de...

Seguridad de la documentacion del sistema
Procedimiento para el manejo de la informacion
Gestion de los medios removibles

Seguridad de los servicios de la red

Controles de la redes

Controles criptograficos para autenticar de forma unica...

Controles contra coédigos moviles

Controles contra codigo malicioso

Monitoreo y revision de los servicios, por terceros
Documentacién de los procedimientos y operacion
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Fuente: Autora

Gréfico 13.Medicion de Eficacia en Controles Seccion 6
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Medicion de Eficacia en Controles Seccion 7

Revision de los derechos de accesos de los usuarios
Gestidn de contrasefias para usuarios
Gestidn de privilegios

Registro de usuarios

Control de acceso

o

10 20 30 40 50 60 70 80 90 100

Fuente: Autora

Gréfico 14. Medicion de Eficacia en Controles Seccion 7

Medicion de Eficacia en Controles Seccion 8

Control de las vulnerabilidades técnicas
Fuga de informacion
Integridad del mensaje
Control de procesamiento interno
Andlisis y especificaciones de los requerimientos de...

o
>
(o]
[s)

88 90 92 94 96 98 10

o

Fuente: Autora

Gréfico 15. Medicion de Eficacia en Controles Seccion 8



Jiménez 78

Resumido en lo siguiente:

Medicion de Eficacia de Controles

94,6% Eficacia en aplicacion de Controles Seccién 8

100% Eficacia en aplicacion de Controles Seccién 7

. I
1 92 93 94 95 96 9

Seccién 6

9 7 98 99 100 101

n]l m2 =3

Fuente: Autora

Grafico 16. Medicién de Eficacia en Controles Aplicados
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Con el resultado promedio de la medicion de eficacia, se puede determinar que existe un riesgo
residual (riesgo que no ha logrado ser controlado) de un 2,8 %, que en términos de nivel de riesgo
equivale a 0,448. Por lo que de conformidad con el umbral de andlisis y evaluacién de riesgos se

lo puede aceptar.

5.2.2. Auditoria Interna al SGSI

Para el proceso de auditoria se han efectuado revisiones sobre la politica de seguridad y las
secciones de los controles evidenciados para aplicacion mediante las recomendaciones de auditoria

de la 1ISO 9001:2015, tal como se demuestra en los adjuntos.

Los procesos de auditoria al estar presentes en un sistema de gestion, estos deben ser constantes

con los siguientes parametros minimos:

Certificacion / Seguimiento / Rectificacion

Tipo de auditoria /Complementaria
Periodicidad de la

auditoria Trimestral / Semestral / Anual

Direccion de Tecnologias de la Informacién y

Direccién auditada Comunicacion
Responsable de la

Auditoria Nombre de quien la efectia

Interpretaciones Conformidad / No Conformidad / Oportunidad de Mejora

Fuente: Autora
Tabla 11.Requisitos procesos de auditoria

Para este caso se efectuaran auditorias semestrales, apuntando a la mejora continua del SGSI

implementado.

La auditoria pretende:

e Verificar si el sistema de gestion de seguridad es conforme a todos los requerimientos de
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la ISO 27001.
e Evaluar la implementacion y la eficacia del SGSI de la organizacion auditada
e Verificar el mantenimiento y la mejora continua del SGSI de la SECOM.
e Evaluar si el SGSI es capaz de lograr los objetivos y politica(s) definidas por la SECOM

Los hallazgos fueron:

e La SECOM ha demostrado la implementacion, mantenimiento y mejora continua de su
SGSI.
e La SECOM ha realizado la medicién, analisis y acciones de mejora para lograr objetivos y
metas claves de desempefio y politica(s) del SGSI.
e El programa de auditoria interna ha sido completamente implementado y funciona como
una herramienta de mantenimiento y mejora de la eficacia del SGSI.
e Larevision por la Direccidn asegura la conveniencia, adecuacion y la eficacia continua del
SGSI.
e El sistema de gestién demostrd el cumplimiento mayoritario de los requerimientos de la
ISO 27001.
De manera global la SECOM ha implementado, mantenido y mejorado en gran medida su SGSI
de acuerdo con los requerimientos de la 1SO 27001 y demostrado la capacidad del sistema de

satisfacer el alcance propuesto, la politica y objetivos institucionales.

No obstante, se ha encontrado no conformidades mayores y menores que deben ser subsanadas, se

pueda realizar una auditoria complementaria y de esta manera mejorar el SGSI.
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5.3.Fase IV: Actuar- Mejora continua del SGSI
Mejora continua. - La organizacion debe mejorar de forma continua la eficacia del SGSI a través
del uso de la Politica de Seguridad de la Informacion, Objetivos de Seguridad de la Informacion,
resultados de auditorias, analisis de eventos monitorizados, acciones correctivas y preventivas y la
revision por la Direccién. (Disterer, G. (2013). ISO/IEC 27000, 27001 and 27002 for information

security management).

5.3.1. Acciones preventivas y correctivas
Accion correctiva. - La organizacion debe tomar acciones para eliminar la causa de las no
conformidades respecto de los requisitos del SGSI de cara a evitar que éstas vuelvan a ocurrir. El

procedimiento documentado para accion correctiva debe definir los requisitos para:

e Identificar no conformidades

e Determinar la causa de las no conformidades

e Evaluar la necesidad de acciones para asegurar que éstas no vuelven a ocurrir

e Determinar e implementar la accion correctiva requerida

e Registrar los resultados de la accion acometida

e Revisar la accion correctiva acometida. (Disterer, G. (2013). ISO/IEC 27000, 27001 and

27002 for information security management.)

Accion preventiva. - La organizacion debe determinar acciones para eliminar la causa de no
conformidades potenciales respecto de los requisitos del SGSI de cara a prevenir que estas ocurran.
Las acciones preventivas tomadas deben de ser apropiadas al impacto de los potenciales

problemas. El procedimiento documentado para acciones preventivas debe definir requisitos para:

¢ Identificar no conformidades potenciales y sus causas
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e Evaluar la necesidad de acciones para prevenir la ocurrencia de no conformidades
e Determinar e implementar las acciones preventivas requeridas
e Registrar los resultados de las acciones acometidas
e Revisar la accion preventiva acometida.
La prioridad de las acciones preventivas debe determinarse en base a los resultados de la valoracion

de riesgos.

Las acciones para prevenir no conformidades son usualmente mas eficaces en cuanto a coste que
las acciones correctivas. (Disterer, G. (2013). ISO/IEC 27000, 27001 and 27002 for information

security management.)

En este sentido se ha dado a conocer a las diferentes areas que forman parte de la Direccion de
Tecnologias de la Informacién y Comunicacion, los informes de no conformidades detectadas a
fin de que puedan realizar las acciones correctivas y de esta manera volver a contar con una

evaluacion.

Como parte del plan de mejora continua se tienen los informes de no conformidad en los cuales se
expone claramente los hallazgos, el analisis de la causa raiz del problemay la solicitud de accion,
para este caso correctiva. Para mayor detalle de lo sefialado referirse a los informes adjuntos al

presente trabajo.

5.3.2. Comprobacion de las acciones

Para la comprobacion de las acciones el Oficial de Seguridad notificara al responsable de la
Direccion de Tecnologias de la Informacion y Comunicacion sobre los cambios, quien a su vez
tendra un plazo de 90 de dias para realizar correcciones de mejora continua para el SGSI

implementado.
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5.4.Fase V: Evaluacion de costos y beneficios

Dentro del circulo de Deming, a pesar de no estar referido como una fase formal, es mandatorio
considerar el compromiso que se tiene para mantener activo un SGSI, por ello en esta fase se han
revisado los costos que se han utilizado para llevar a cabo el presente trabajo en comparacién con
la inversion que el Estado ecuatoriano ha efectuado por cada producto critico de la SECOM, a fin
de tener un panorama mas claro del costo y beneficio respecto a una implementacion,

administracion y mejora continua del SGSI, de la siguiente manera:

Anélisis de Costos durante el Tiempo de Implementacion del SGSI
Costo Fijos Considerados Costos Variables Considerados
(CF) (CV)
Sueldos y Salarios | $7.524,00 Horas extra $1.332,00
Bien inmueble
(equipamiento $0,00 Materiales de Oficina $75,00
/hardware)
Licencias $200,00
Servicios basicos $0,00
Total CF $7.524,00 Total CV $1.607,00
Total Costo Invertido: $9.131,00

Fuente: Autora

Tabla 12. Anélisis de Costos de Implementacion del SGSI

Es preciso sefialar que en el analisis de costos invertidos durante la fase de implementacion del
SGSI, no se hace referencia a valores en hardware, ya que no fue necesaria su adquisicién, pues
dentro de la SECOM se contaba con los recursos materiales suficientes para poner en accion los

controles de mitigacion seleccionados.

No obstante, para el caso de software fue necesaria su adquisicion toda vez que el licenciamiento

debe ser original.
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Valores Invertidos en Productos Criticos
(2014-2016)
Mensajes Archivos digitales de audio y
comunlcac?lonales/. $431.110.55 V|c'ie'o tanto de |mager~1es $212.713.30
Cadenas informativas en oficiales como de las campafias
radio y television televisivas de la Presidencia
Informacion  oficial de Ia
Enlaces ciudadanos $210.372,27 Presidencia de la Republica $23.881,90
enviada via satelital
Ayudas memorias para el
Presidente/a de la Videos de las actividades del
Republica exposicion de|  $122.951,90  |Presidente/a de la Republica y, $59.595,90
motivos, insumos de actores del Gobierno
comunicacionales, etc.
Propuestas politicas,
estrategias y herramientas o219 18199 |Ruedas de Prensa $248.713,30
comunicacionales del
Gobierno Nacional
Informes de coordinacion Documentos de acreditacion de
con las instituciones de la medios de comunicacion y
Funcién Ejecutiva para $69.441,90 periodistas para cobertura de $332.246,40
obtencion de informacion informacién en la Presidencia
de la gestion de las mismas de la Republica
Contenidos para la pagina Campafias emblematicas de la
Web de la Presidencia $23.881,90 Presidencia de la Republica $159.713,30
Portal,  Periica pilciriaon s o 107
Television y Radio "Elf $1.215.009,03 P $923.881,90
. " web que corresponden a la
Ciudadano L
funcion ejecutiva
Total Valor Invertido: $4°352.695,45
84% Infraestructura Tecnoldgica: 3°656.264,18

Fuente: Autora

Tabla 13. Andlisis de Valores Invertidos en Productos Criticos de la SECOM
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Las tablas antes expuestas se resumen en lo siguiente:

e 3°656.264,18

Inversion en

Inversion en Sistema de Gestion

Productos Criticos

de Seguridad de
Informacion

&

Fuente: Autora

Gréfico 17. Inversion en Producto Critico e Inversion en SGSI

Se puede evidenciar que utilizando Unicamente el 0,25 % del valor invertido en los productos
criticos, se ha dado atencidon a uno de los ejes mas importantes en cuanto a proteccion de la
informacion sensible de la SECOM,; el cual es administrar el Sistema de Gestion de Seguridad de
Informacion, mediante la implementacion de controles en los activos de la infraestructura

tecnoldgica.

Es preciso sefialar que; adicional a obtener seguridad sobre la informacion también se estan
alcanzando beneficios secundarios, como el de minimizar al maximo el impacto social que se
puede derivar de una mala gestién sobre la data; generando asi conmociones mediaticas,

econdmicas y de reaccion indebida por parte de la colectividad.
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Capitulo VI

6. Conclusiones y Recomendaciones

6.1.Conclusiones

Se ha logrado disefiar y administrar un sistema de gestion de seguridad de la informacion a nivel
de los activos vinculados a la infraestructura tecnolégica en la Secretaria Nacional de

Comunicaciéon (SECOM) de manera correcta.

Con la implementacion del sistema de gestion, se ha disminuido en gran medida el riesgo asociado
a los activos de informacion vinculados a la infraestructura tecnoldgica e la SECOM vy por ende a
los productos criticos que hacen uso de ella, protegiendo de esta manera el dinero que el Estado
ecuatoriano ha invertido y seguira invirtiendo en éstos; pues, se ha podido observar que utilizando
Unicamente el 0,25% del valor invertido en activos de infraestructura para los productos criticos,
se ha dado proteccidn a la informacion, fortaleciendo asi los valores institucionales y dando
facilidades a la ciudadania para que pueda buscar, recibir, intercambiar, producir y difundir
informacidn veraz, verificada, oportuna, contextualizada, plural, de conformidad con lo sefialado

en la Constitucion de la Republica del Ecuador.

Con la implementacion del Sistema de Gestion de la Seguridad de la Informacion se han obtenido
beneficios transversales para la institucion, mejorando la cultura organizacional, tanto a nivel de
los usuarios de los servicios y sistemas tecnolégicos, como del personal que forma parte del Comité
de Seguridad de la Informacion, pues las responsabilidades y obligaciones se tienen claras por

parte de todos los funcionarios de la Secretaria Nacional de Comunicacién, por lo que existe un
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método mas seguro y ordenado sobre el manejo de informacion, lo cual esta evidenciado en los

resultados de eficacia en la aplicabilidad del SGSI.

A partir de la implementacion del Sistema de Gestion de Seguridad dentro de la Direccion de
Tecnologias de la Informacion y Comunicacion, se trabaja con procedimientos estructurados en

cuanto a asignaciones de permisos y accesos a la informacion; asi como del manejo de riesgos.

6.2.Recomendaciones

Si bien con la administracion y el disefio implementado del SGSI, se ha tratado de cubrir en su
totalidad las vulnerabilidades y amenazas que tiene la informacién digital institucional, siempre se
cuenta con un riesgo residual, para este caso de 0,448; mismo que de conformidad con los umbrales
de riesgo puede ser aceptado, pues no trae consigo un impacto significativo sobre la gestion de la
SECOM. No obstante, haciendo efectivo el ciclo de Deming se lo podria mitigar, por ello se
recomienda mantener una cultura de mejora continua para el Sistema de Gestion de Seguridad de

la Informacién instaurado.

A fin de manejar una holgura mas ampliada en cuanto a tiempos para hacer efectivo el proceso de
implementacion de Sistemas de Gestion de cualquier indole, es necesario contar con la
participacién directa de las autoridades, entendiendo los compromisos que puedan tener

planificados y sin dejar de lado las responsabilidades encomendadas.

Se recomienda manejar grupos mas amplios de personal que actle en cada fase del Sistema de

Gestion, a fin de evitar el sobrecargo de responsabilidades en un solo equipo.

Al momento las acciones efectuadas son Unicamente para los activos de informacién enfocados a
la infraestructura tecnoldgica. Sin embargo, seria factible extender todo el proceso para otras areas

tales como la de Talento Humano, Administrativa, etc. Es decir, se recomienda completar el
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entorno del Sistema de Gestion implementado, para ello se debe contar con el compromiso de toda

la institucion, pues es un proceso de cambio y cultura organizacional.

En caso de efectuar una ampliacion del Sistema de Gestion, se recomienda manejar un equipo
externo de auditoria, ya que, al tener el grupo inmerso en el personal de la SECOM, se puede

cometer el error de levantar informacion sin objetividad.
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ANEXOS
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Plan Inicial de Hallazgos SGSI Version 1.0/ Dic2016

Institucion

Representante de la
Direccion
Tipo de Revision

[ ] Pre-Revision

[] Seguimiento ( )

Responsable revision

Objetivos de la
revision

Alcance de la revision

SECRETARIA NACIONAL DE COMUNICACION
(SECOM)

Director de TIC’s

Revision para Certificacion  Re certificacion
XEtapalo [ ]Etapa2 [ |Etapalo[ | Etapa?2

Otros : Revision inicial de estado del SGSI dentro de la
SECOM

Maria Belén Jiménez (MBJA)
Para Revision etapa 1 (marcar todo)

X revisar la documentacion del sistema de gestion.

X evaluar la ubicacion y las condiciones especificas del sitio e
intercambiar informacion con el personal

X revisar el estado de la SECOM y su grado de compresion de
los requisitos de la norma, en particular en lo que concierne a la
identificacion de aspectos clave o significativos del desempefio
procesos, objetivos y funcionamiento del sistema de gestion;

X recopilar la informacion necesaria correspondiente al alcance
del sistema de gestion, a los procesos y a las ubicaciones de la
SECOM, asi como a los aspectos legales y reglamentarios
relacionados y su cumplimiento (por ejemplo, aspectos de
calidad, ambientales, legales del funcionamiento de la SECOM,
los riesgos asociados, etc.);

Para Revision etapa 2 ( marcar todo)

[ ] evaluar el grado de implementacion, incluyendo su eficacia
del Sistema de gestion.

Para Revision de seguimiento (marcar todo)
[] evaluar el mantenimiento del sistema de gestion y
mejoramiento continuo de su eficacia.

Evaluar y comprobar el cumplimiento del Sistema de Gestion de
Seguridad de la Informacién en la SECOM.
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Criterio de revision & NTE INEN-ISO/IEC 27001

Documentos de Acuerdo Ministerial No. 166
referencia Documentacion de la SECOM para su SGSI

Idioma Espariol

Declaracién de Confidencialidad Todas las informaciones evidenciadas durante la
realizacién de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas
a un tercero sin el consentimiento escrito de la SECOM, excepto a las autoridades de
acreditacion para su evaluacion del Sistema de Gestion de la Seguridad.

Representante de la Direccion Fecha
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Requerimientos de Sistema de Gestion de
Seguridad de la Informacion
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Aspectos organizativos de la seguridad de la
Informacion, Cumplimiento) (MBJA)
09:30- Gestion de la Seguridad de la Informacion (Politicade | X | X | X | X [ X | X X X X XXX
16:15 Seguridad / Aspectos organizativos de la seguridad

de la Informacién / Gestion de Activos, Control de
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16:30 Revision de hallazgos
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Dia #2
09:00 Gestion de Comunicaciones y Operaciones (Gestionde | X | X | X | X | X
Comunicaciones y Operaciones) (MBJA)
09:00- Desarrollo y Mantenimiento de Aplicaciones XX | XXX
16:15 (Adquisicion, desarrollo y mantenimiento de los
sistemas de informacién) (MBJA)
09:00 Infraestructura Tecnoldgica (MBJA) XX | XXX
16:30 Revision de Hallazgos
Dia #3
09:00 Revision de hallazgos y preparacion de las
conclusiones e Informe de revision
15:30 Reunidn de Cierre de la Revision
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SECRETARIA NACIONAL DE COMUNICACION

(SECOM)

Director de TIC’s

Anélisis de los Hallazgos

le del informe

Maria Belén Jiménez (MBJA)

Dentro del analisis inicial de hallazgos, =e ha logrado recopilar la sigmiente documentacion:
Cuadro No.1.- INFOFMACION PECOPILADA

Documento

Contenido

Fecha

Cantidad
de Hojas

Acuerdo No. 166

19/9/2013

&

Instructive para Creacion del
Proyecto para Implementacion
del Ezquema Gubemamental de
Seguridad de la Informacion
(EGSI) en el =ziztema de
Gobieme por Resultados (GPE)
Noviembre 2013

1/11/2013

CARPETA1

Instructive para Creacion del
Proyecte para Implementacion
del Ezquema Gubemamental de
Seguridad de la Informacion
(EGEI) en el =iztema de
Gobiemoe por Resultados (GPE)
Julio 2014

17772014

13

Oficio Noo
000338-0

SNAP-SGE-2014-

Comvocatoria al
taller de
implementacion
del EGSI en la
herramienta
GPE.!

200772014

b

Folleto de Implementacion de
EGSI

1/8/2014

Informe de Cumplimiento de
Hitos

! Gobismao Por Resaltados.

Detalle de
cumplimiento
de 1 hito

2282014
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. Detalle de
poome. e Cumplumiento de o plimiento 2282014 |1
de 1 huto
. Detalle de
pfome de Comphmiento e cypplimiento 2282014 |1
de 1 huto
. Detalle de
poorme. e Cumplimiento d¢ | plimiento 2282014 |1
de 1 huto
Acta de Conformacion del
Comité de Gestién de Seguridad 22782014 3
de la Informacion (C5I°)
Acta de Conformacion del
Comité de Gesticn de Seguridad 2282014 3
de la Informacion (CSI)
Comeo electromico de Nunez |Socializacion
Lara David Femando para Diego |de  link  para|23/0/2014 1
Varga EGS] Fase II
Convocatoria a
Teunicn de
- comite  para
serande N0 SNEDAR i lementacien | 2492014 |2
R de EGSI
Envio mtemo
SECOM en el
Comeo electromico de Victor cual se da Ia
Montaluisa  para  Salgado|py "= 11102014 4
Chiliquinga Vanesza Nataly A dministrativa
los hitos a
curnplir.
R Documentacion
e g GRS o fechas e (171002014 |9
o cumplimiento.
s Documentacion
!
g TAPSCEI oo fechas de|17/102014 |3
o cumplimiento.
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Del mismo modo se ha logrado generar una revision del contexto organizacional mediante el
analisis PESTLE (Politico, Economico, Social, Tecnologico, Legal y Ecoldgico).

Cuadro 2. CONTEXTO EXTERNO

Factor Econ6mico Factor Politico

Incremento en los costos por mantener
informacion digital en medios de
almacenamiento propios o arrendados.

Incremento en el uso de la informacion
publica en el entornos politico del pais.

Factor Social Factor Tecnoldgico

“Nativos digitales” demanda mayor
movilidad, flexibilidad en el uso de
dispositivos y libertad de acceso a las redes

Incremento en consumo de informacion a
través de plataformas virtuales y redes

sociales. . . e
sociales e informacion digital.
Factor Legal Factor Ecoldgico
Certificacion Punto Verde-Acuerdo
Constitucién de la Republica Ministerial 131

Cadigo Organico Integral Penal

Disposiciones de la Secretaria Nacional de
Administracion Publica
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Cuadro 3. CONTEXTO INTERNO
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Productos / Servicios Criticos de la SECOM

Capacidad Tecnoldgica

Mensajes comunicacionales / Cadenas informativas en radio y
television

Enlaces ciudadanos

Ayudas memorias para el Presidente/a de la Republica
exposicion de motivos, insumos comunicacionales, etc.

Propuestas politicas, estrategias y herramientas
comunicacionales del Gobierno Nacional

Informes de coordinacién con las instituciones de la Funcién
Ejecutiva para obtencion de informacion de la gestion de las
mismas

Contenidos para pagina Web de la Presidencia

Portal, Periddico, Television y Radio "El Ciudadano™

Archivos digitales de audio y video tanto de imagenes
oficiales como de las campanias televisivas de la Presidencia

Informacion oficial de la Presidencia de la Republica enviada
via satelital

Videos de las actividades del Presidente/a de la Republica y
de actores del Gobierno

Ruedas de Prensa

Documentos de acreditacion de medios de comunicacion y
periodistas para cobertura de informacion en la Presidencia de
la Republica

Campafias emblematicas de la Presidencia de la Republica

Reporte de centralizacion publicitaria en mas de 100 sitios
web que corresponden a la funcidn ejecutiva

Equipos de
almacenamiento como
servidores, discos
externos, equipos NAS
(Network Attached
Storage), Cloud
Computing, Repositorio
Digital de la SECOM
Control de accesos /
Acuerdos de
confidencialidad
/Antivirus /Correo
Electronico /Acuerdos de
niveles de servicio /
Control de accesos / Redes
de datos, enlaces de
comunicaciones, cableado
estructurado, enlaces
temporales, colaboracién
unificada telefonia IP,
videoconferencia /
Acuerdos de
confidencialidad
/Antivirus /Correo
Electronico /Acuerdos de
confidencialidad / Control
de acceso / Internet /
Paginas Web /Desarrollo
de Software /Equipo
computacional (Hardware)
/Equipos de proteccién
perimetral
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Como se puede observar a pesar de que tanto el contexto externo como el interno tienen
relevancia en el proceso de administracion del sistema de gestion de seguridad de la
informacion, desde el afio 2015, el SGSI no ha tenido una continuidad documental y por ende
no se ha estado dando cumplimiento a lo indicado en el Acuerdo Ministerial No0.166, emitido
por la Secretaria Nacional de Administracion Publica, respecto al Esquema Gubernamental de
Seguridad de la Informacién.

Ante esto se debe recordar:

e El compromiso de la m&xima autoridad de la institucion con la seguridad de la
informacion, pues es responsabilidad de la maxima autoridad de cada entidad
mantener la documentacion de la implementacion del EGSI debidamente
organizada y registrada de acuerdo al procedimiento especifico que para estos
efectos establezca la Secretaria Nacional de la Administracion Publica

e Realizar el seguimiento de la puesta en marcha de las normas de EGSI.

e Disponer la difusion, capacitacion y sensibilizacion del contenido de EGSI.

e Conformar oficialmente el Comité de Gestion de la Seguridad de la Informacion de
la institucion (CSI) y designar a los integrantes.

Hallazgo

La documentacion encontrada no asegura que la administracion de un sistema de gestion de
seguridad de la informacion sea manejado de manera correcta dentro de la SECOM o que
exista un sistema de gestién como tal.

El andlisis PESTLE, apunta que existe una relacion directa entre el contexto interno y el
externo de la SECOM, sin embargo; no se ha manejado un grado de compresion de los
requisitos de la norma NTE INEN-ISO/IEC 27001, en particular en lo que concierne a la
identificacion de aspectos clave o significativos del desempefio procesos, objetivos y
funcionamiento del sistema de gestion.

Los productos criticos de la SECOM mantienen una relacion directa con la infraestructura
tecnolégica. De hecho, requiere una gran capacidad de activos de informacién se de
desprenden de dicha area por lo es esencial mantener un sistema de gestion de seguridad de la
informacion.
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Criterio de revision & NTE INEN-ISO/IEC 27001
Documentos de referencia Acuerdo Ministerial No. 166
Documentacion de la SECOM para su SGSI

Idioma Espariol

Declaracién de Confidencialidad Todas las informaciones evidenciadas durante la
realizacién de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas
a un tercero sin el consentimiento escrito de la SECOM, excepto a las autoridades de
acreditacion para su evaluacion del Sistema de Gestion de la Seguridad.

Representante de la Direccién Fecha
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Cuestionario

Presentacion

El objetivo del presente cuestionario es obtener informacion para la correcta administracion
del Sistema de Gestion de Seguridad de la Informacion de la SECOM.
Estructura

Tipo de Pregunta: Dicotomica

Escala: SI/NO
Instrucciones de llenado

Este es un cuestionario dirigido a los directores de las areas agregadoras de valor a fin de
conocer el nivel de seguridad que consideran tiene la informacion de cada una de sus
direcciones. Para ello, el encuestado debera contestar unicamente con SI o NO a cada una de
las preguntas.

No esta permitido obviar preguntas o seleccionar dos respuestas.
Para que el estudio surja efecto es necesario contar con total franqueza en las respuestas.
Sobre la Confidencialidad

PREGUNTA SI/NO

¢ Considera que los productos que efectla su direccion se han visto
. . . . . SI ()
vulnerados en confidencialidad debido a ingresos no permitidos en la red NO ()

de la SECOM?

¢ Considera que existen funcionarios que tienen en su poder credenciales
gue no les pertenecen para acceder a equipos, carpetas compartidas, la red SI ()
de datos, etc. de la SECOM, poniendo en duda la confidencialidad de los NO ()
productos que efectta su direccion?

¢Considera que en algin momento se ha filtrado informacion por la SI()
intervencion de agentes de espionaje en la SECOM? NO ()
¢Considera que en algin momento se ha filtrado informacion, es decir que S ()
debido a la mala manipulacion de la informacion se ha entregado

. . o NO ()
informacion sin fuente fidedigna?

¢ Considera que existe la suficiente seguridad y control en la red de datos SI ()

de la SECOM, una vez que los usuarios han salido de la entidad ? NO ()
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¢ Considera que la red de datos de la SECOM en algun momento ha tenido SI ()
ataques, sean estos leves o criticos? NO ()
¢ Considera que los sistemas de almacenamiento de la informacién SI ()
cumplen con los requisitos minimos de confidencialidad? NO ()
¢ Considera que se ha elegido correctamente a su personal previo al SI ()
ingreso a la institucion? NO ()
¢A firmado alguna vez un documento denominado Acuerdo de SI ()
Confidencialidad? NO ()
¢ Utiliza usted software exclusivo para efectuar trabajos sobre la SI ()
informacion que maneja su direccion, como para editarla descomprimirla, NO ()
transformarla?

Sobre la Integridad

PREGUNTA SI/NO
¢Considera usted que la institucion le ha brindado suficiente capacitacion SI ()
para el correcto tratamiento de la integridad de la informacion? NO ()
¢ Utiliza usted software exclusivo para efectuar trabajos sobre la SI ()
informacion que maneja su direccion, como para editarla descomprimirla, NO ()
transformarla?
¢Considera que los sistemas de almacenamiento de la informacién SI ()
cumplen con los requisitos minimos de integridad? NO ()
¢ Utiliza usted hardware propio para manejo y transportacion de SI ()
informacion de la institucion? NO ()
¢Considera que en algin momento se ha filtrado informacion, es decir que SI ()
debido a la mala manipulacion de la informacion se ha entregado
. . o NO ()
informacion sin fuente fidedigna?
¢ Usted cifra (ubica contrasefia de seguridad) la informacion antes de SI ()
enviarla o transportarla? NO ()
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¢ Considera que existen funcionarios que tienen en su poder credenciales
que no les pertenecen para acceder a equipos, carpetas compartidas, la red SI ()
de datos,etc. de la SECOM, poniendo en duda la integridad de los NO ()
productos que efectla su direccion?

¢Considera que en la institucion existe control de los equipos que ingresan SI ()
o salen? NO ()

¢Considera que los productos que efectla su direccion se han visto
vulnerados en integridad debido a ingresos no permitidos en los sistemas
de la SECOM?

Sobre la Disponibilidad

PREGUNTA SI/NO
¢Ha experimentado fallas en la conectividad, es decir ha tenido corte en SI ()
el servicio de internet, la red de datos o acceso a sistemas? NO ()
¢Considera que los productos que efectla su direccion se han visto S1 ()
vulnerados en disponibilidad debido a ingresos no permitidos en la red NO ()
de la SECOM?
¢Considera que existe la suficiente seguridad y control en la red de datos SI ()
de la SECOM, una vez que los usuarios han salido de la entidad ? NO ()
¢Ha recibido notificaciones en las cuales se indica que el proveedor de SI ()
servicios (internet, red, etc) se estd demorando en levantar el servicio? NO ()

. . St ()
¢Ha experimentado fallas en la red eléctrica? NO ()

Declaracion de Confidencialidad Todo lo evidenciados durante la realizacion de este
cuestionario sera tratado en estricta confidencialidad, y no sera revelado a un tercero sin el
consentimiento escrito de la SECOM, excepto a las autoridades de acreditacion para su evaluacion
del Sistema de Gestion de la Seguridad.

Representante de la Direccién Fecha
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TABULACION DE RESULTADOS
Direccion Direccion Direccién
Do Direccion N Direccién Direccién Nacional de Nacional de
VARIABLE DIMENSIONES INDICADORES fTems ESCALA | VALOR | INSTRUMENTO | Sintesisyandlisis | Nacio @ | conenies e | MNacionalde | Nacional de | Promocion, || Producciénde | RESULTADOS
h Enfoque N Informes Gestionde la | Innovaciony Bwentos, PROMEDIO
Internacional o Medios P q
Politico e Gubernamentales | Comunicacion Redes Marketing y
Digitales Publicidad
NGmero de ingresos no ¢ Considera que los productos que
Permisos no rmiticos en redes efectlia su direccion se han visto |SI Sk:1
autorizados alared gémbricas ° wilnerados en confidencialiad Cuestionario 1 1 1 1 1 1 1 1
inalambricas debido aingresos no permitidos  [NO NO: 0
en laredde laSECOM?
¢ Considera que existen
funcionarios que tienen en su
poder credenciales que no les
Malaasignaciony [Numero de funcionarios |pertenecen para acceder a Si Sl
Uso indebido de que tiene ensu poder  [equipos, carpetas compartidas, la Cuestionario 1 1 1 1 1 1 1 1
credenciales credenciales de terceros |red de datos etc. de laSECOM, NO NO: 0
poniendo en duda la
confidencialidad de los productos
que efectdia su direccion?
¢ Considera que en algin
Espionaie mediante Cantidad de informacién |[momento se ha filtrado Sl Skl
a p " U biet filtrada sin informacion por la intervencion Cuestionario 0 1 1 0 1 0 0 0,428571429
gentes en Cubleto | consentimiento de agentes de espionaje en la NO NO: 0
g pionay
SECOM?
¢ Considera que en algtn
Manipulacién momento se ha filtrado | Sk
a inadecuada o Nimero de noticias sin |informacion, es decir que debido a : Cuestionario 1 1 1 1 1 1 1 1
E( divulgacion de la fuente fidedigna la mala manipulacién de la NO NO: 0
g informacion informacién se ha entregado :
o informacion sin fuente fidedigna?
z
“DJ Cantidad de ingresos no |¢Considera que existe la
E Omisién en blogueo adecuados pero suficiente seguridady control en |SI| S0
o d puertos od permitidos en redes lared de datos de la SECOM, una Cuestionario 1 1 1 1 1 1 1 1
® pu alambricas o ez que los usuarios han salido de [NO NO: 1
inalambricas laentidad ?
¢Considera que la red de datos de s1 Skt
Atague fisico/légico Namero de atages 12 S_ECOM en algtn momento ha Cuestionario 1 1 1 1 1 1 1 1
efectuaados tenido ataques, sean estos leves o .
- NO NO: 0
criticos?
canicedce creumento | et S0
Robo de informacién |extraviados o mal o Cuestionario 1 1 1 1 1 1 1 1
" ferida cumplen con los requisitos NO NO:1
ranstert minimos de confidencialidad? .
Falzif:izr;gode Numero de funcionarios |¢Considera que se haelegido Si S0
pe 2 maneio de que nocumplenconel  [correctamente asu personal Cuestionario 0 0 0 0 0 0 0 0
ips;rmacién perfil del cargo previoal ingreso a lainstitucion? [NO NO:1
éu;‘e;?:io;zlide Nimero de acuerdos de |¢A firmado alguna vez un Sl SI:0
A(Lzluerdos fie confidencialidad docuemnto denominado Acuerdo Cuestionario 1 1 1 1 1 1 1 1
confidencialicad firmados de Confidencialidad? NO NO:1
Hecucién / ¢ Utiliza usted software exclusivo
Utilizacion de Numero de programas  |para efectuar trabajos sobre la Si Sl
rogramas no no autorizados informacién que maneja su Cuestionario 1 1 0 0 1 1 1 0,714285714
gu(t)grizados instalados direccion, como paraeditarla NO NO: 0
descomprimirla, transformarla?
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TABULACION DE RESULTADOS

q A q A Direccion Direccion
Direccion D o Direccion Di . Nacional de Nacional de
Nesional de | (7B | Nacional de |Direccion Nacional ce| (S0P Promocion, | Preduscion cel|| REs ULTADOS
VARIABLE DIMENSIONES INDICADORES ITEMS ESCALA VALOR INSTRUMENTO Sintesis y Contenidos de Informes N I
P Enfoque - Gestion de la Innovacion y BEwventos, PROMEDIO
Andlisis o Medios Gubernamentales PR N
e — Politico e s Comunicacién Redes Marketing y
Digitales Publicidad
¢Considera usted que la
Falta de induccion. institucion le ha
capacitacion ! Namero de brindado suficiente Sl SI:0
apa» N y funcionarios capacitacion parael Cuestionario 1 1 1 1 1 1 1 1
sensibilizacion sobre N "
riesgos capacitados correcto tratamiento de  |NO NO: 1
9 laintegridad de la
informcién?
¢ Utiliza usted software
. exclusivo para efectuar
Utilizacion de Ndmero de trabajos sobre la Sl SI:1
programas no progliarrlas no informacién que maneja Cuestionario 1 1 1 1 1 1 1 1
N autorizados " o
autorizados . su direccion, como para |[NO NO: 0
instalados N Lo
editarla descomprimirla,
transformarla?
Cantidad de épfnslde;zque los
documentos Z\::n::;ansamiento de la st st:0
Pérdida de datos fisicos o N = Cuestionario 1 1 1 0 1 1 o 0,714285714
. informacién cumplen .
electronicos . NO NO: 1
extraviados con los requisitos
minimos de integridad?
Cantidad de ¢ Utiliza usted hardware
Utilizacién indebidade [equios no propio para manejoy S1 Sk 1
hardware de autorizados transportacion de Cuestionario 1 1 1 1 1 1 1 1
almacenamiento utlizados para informacion de la NO NO: 0
almacenar institucion?
¢Considera que en algin
momento se ha filtrado
<Dt Manejo inadecuado de Namero de |nfo$\§(;|002,lzs"c‘d;cal " Sl SI:1
a datos criticos (codificar, [noticias sin fuente ?rl;‘:nl :acién dela Cuestionario 1 1 1 1 1 1 1 1
[ borrar, etc.) fidedigna . puta N NO NO: 0
8 informacion se ha
E entregado informacién
= sin fuente fidedigna?
¢ Usted cifra (ubica s sio
Trans mlsl?r? no cifrada CanFldad de datos col_'ltrasena de seguridad) Cuestionario 1 0 1 1 1 1 1 0,857142857
de datos criticos no cifrados la informacion antes de NO NO: 1
enviarla o transportarla? B
¢Considera que existen
funcionarios que tienen
en su poder credenciales
NuUmero de que no les pertenecen
. funcionarios que |paraacceder aequipos, [SI Sk 1
::Ifznd::"oc::;:ecuado de tiene en su poder |carpetas compartidas, la Cuestionario 1 1 1 1 1 1 1 1
credenciales de red de datos,etc. de la NO NO: 0
terceros SECOM, poniendo en
duda la integridad de los
productos que efecttiasu
direccion?
Exposicion o extravio de NGmero de ién(:ljir;illcdiz?ei?:l:r:::;lrol ! St:0
equipo, unidades de equi didor del i Cuestionario 1 0 1 0 1 1 1 0,714285714
almacenamiento, etc quipos pe s |G Tos equipos que NO NO: 1
ingresan o salen?
¢ Considera que los
. productos que efectiasu
Acceso electrénico no ﬁuT:src?sdrfo direccion se han visto st sk:0
autorizado asistlemas ! ?’mitidos en wulnerados en integridad Cuestionario 1 0 1 1 1 1 1 0,857142857
p_e debido aingresos no NO NO: 1
sistemas N
permitidos en los
sistemas de la SECOM?




Operacionalizacién de Variables CID
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TABULACION DERESULTADOS
Direcci6n Direccién Clitlo Clitlo
pu——— Direccion N — Direccién Direccion Nacional de | Nacional de
VARIABLE | DIMENSIONES | INDICADORES fTEMS ESCALA | VALOR |INSTRUMENTO| Sintesisy |Nec1"® ®| contenicos e | - Necional e | Nacionalde - Promocion, | Produccion de | RESULTADOS
A Enfoque A Informes Gestién de la | Innovaciony BEwentos, PROMEDIO
Anélisis - Medios L .
[ —— Politico [ - Gubernamentales | Comunicacion Redes Marketing y
Digitales Publicidad
¢ Ha experimentado
fallas en la
Cantidad de Zﬁ?.efﬂfffﬁis sI sk:1
Fallas de conectividad  |pérdidas de - Cuestionario 1 1 1 1 1 1 1 1
L corte en el servicio
servicios : NO NO: 0
de internet, lared
de datos 0 accesoa
sistemas?
¢ Considera que los
productos que
. efectdiasu
Red expuesta al acceso !\rl\ur:eesrr?sd:o dreccionsehan |SI Si:1
o ngre: visto winerados en Cuestionario 1 1 1 1 1 1 1 1
no autorizado autorizados . - .
detectados disponibilidad NO NO: 0
debido a ingresos
no permitidos en la
red de laSECOM?
§ ¢ Considera que
E existe lasuficiente
c . seguridady
§ Ausencia de controles :\rl]ur:eesr(?sd:o control en laredde|SI SI:0
] en aperturaocierre de ; . datos ce la Cuestionario 1 1 1 0 1 1 0 0,714285714
rt autorizados | e unavez [NO NO: 1
puertos detectados U a_ve ’
que los usuarios
han salido de la
entidad ?
¢Harecibido
notificaciones en
. las cuales se
Cantidad de
Incumplimiento de ant indica que el .
Acuerdos de Niveles de multas roveedor de St Si:1
L impuestas debido proweed Cuestionario 1 1 1 1 1 1 1 1
Servicio por parte de ) L serivicios .
aincumplimiento|". NO NO: 0
Proweedores L (internet, red,etc)
de servicios .
se esta demorando
en levantar el
sericio?
, ¢Haexperimentado|SI SI:1
Fallas eléctricas Nurrtnerolc,ietri fallas en lared Cuestionario 1 1 1 1 1 1 1 1
oortes electrioos | ectrica? NO NO: 0
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Concentracion de Amenazas / Vulnerabilidades CID

Amenaza/ Valoracién Valoracion
- nivel de | Concentracion
Vulnerabilidad .
riesgo Porcentual

Permisos no .

autorizados a la 5,92 4%

red

Mala asignacion

y Uso indebido de 8,88 6%

credenciales

Manipulacién

madecua}o,Ia 0 8,88 6%

divulgacion de la

informacién

Omision en .
Confidencialidad | bloqueo de 8,88 6%

puertos

Ataque 11,84 8%

fisico/l6gico

Robo  —del 454 8%

informacion

Ausencia o Falta

de Cumplimiento 0

de Acuerdos de 8,88 6%

confidencialidad

Ejecucion /

Utilizacién de 8,88 6%

programas no

autorizados

TOTAL 73,97 50%




Concentracion de Amenazas / Vulnerabilidades CID

Integridad

Valoracién| Valoracién
Amenaza/ ) .,
. nivel de |Concentracion
Vulnerabilidad .
riesgo Porcentual
Falta de induccidn,
capacitacion y| g 4%
sensibilizacion
sobre riesgos
Utilizacion de
programas no 2,96 2%
autorizados
5,92 4%
Pérdida de datos
Utilizacion
indebida de
hardware de 5,92 4%
almacenamiento
Manejo
inadecuado de
datos criticos 5,92 4%
(codificar, borrar,
etc.)
Transmision no
cifrada de datos 2,96 2%
criticos
Manejo
inadecuado de 8,88 6%
credenciales
Exposicion 0
extravio de equipo,
unidades de 8,88 6%
almacenamiento,
etc
Acceso electronico
no autorizado a 5,92 4%
sistemas
TOTAL 53,26 36%
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Concentracion de Amenazas / Vulnerabilidades CID

Disponibilidad

Valoracién| Valoracion
Amenaza/ . .,
.. nivel de | Concentracién
Vulnerabilidad .
riesgo Porcentual
Fallas de
conectividad $2,96
2%
Red expuesta al
acceso no $2,96
autorizado 2%
Ausencia de
controles en. $5.92
apertura o cierre
de puertos 4%
Incumplimiento
de Acuerdos de
Niveles de Servicio $5,92
por parte de
Proveedores 4%
Fallas eléctricas $2,96
2%
TOTAL 20,71 14%
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1. INTRODUCCION

La Secretaria Nacional de Comunicacion proporciona a sus funcionarios los servicios tecnoldgicos
para su utilizacion en actividades laborales, de investigacion, desarrollo e innovacion, incluyendo

las tareas administrativas asociadas.

Dado que estos recursos y servicios son ampliamente utilizados se evidencia la necesidad de
implementar una normativa que, partiendo de la ineludible adecuacion a la legislacion vigente,
clarifique la forma correcta de uso de los mismos, delimite las responsabilidades y proporcione un

marco para la regulacion del uso de cada uno de ellos.

2. PROPOSITO

Ofrecer a los usuarios una guia sobre los requisitos minimos que deben ser cumplidos respecto al
uso de los servicios informaticos, como también las implicancias del mal uso, con la finalidad de
proteger a los funcionarios de la institucion de acciones ilegales, exposicion de la institucion a
riesgos innecesarios como los virus informaticos, interrupcién de las redes y sus servicios,

problemas juridicos tanto nacionales como internacionales.

3. OBJETIVO

Dotar de la informacion necesaria a los usuarios de los servicios tecnoldgicos brindados por la
SECOM, en relacion a las normas y mecanismos que deben cumplir con el fin de utilizar

correctamente los recursos tecnologicos de la institucion, asi como precautelar la informacion que
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es procesada y almacenada en los mismos mediante la planeacion, organizacién y ejecucion de

politicas.

4. ALCANCE

Las politicas mencionadas en el presente documento cubren el uso apropiado de los recursos
informéticos y aplica a todos los miembros de la Institucion, a nivel individual y colectivo,
incluyendo direcciones, subsecretarias, coordinaciones, servicios, entre otros, asi como terceras

personas tales como consultores y contratistas con o sin relacion de dependencia a la Institucién

Se incluye, ademas, todas las dependencias que son parte de la institucion. Estas politicas fueron
desarrolladas basadas en el trafico en la red, ancho de banda y el buen desempefio de los recursos
disponibles para todos los usuarios, cuyos niveles de consumo determinan los distintos grados de

restriccion en el acceso.

La Direccidn de Tecnologias de la Informacion y Comunicacidn, sera la encargada de administrar
la presente Politica, actualizarla y velar por su cumplimiento y aplicabilidad, asi como modificarla

en el caso de ser necesario.

5. COMO USAR ESTE DOCUMENTO

Este documento es una Guia sobre las politicas implementadas, que garantizardn una
operacion y ejecucion adecuadas dentro de la Direccion de Tecnologias de la Informacion y

Comunicacion y sus Coordinaciones, todo empleado es responsable del cumplimiento de los
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estandares, directrices y procedimientos de control de acceso, asi como también notificar a su nivel
jerarquico superior, cuando por algun motivo no pueda cumplir con las politicas indicando el
motivo por el cual no le es posible apegarse a la normativa. Cabe destacar que este nivel de
responsabilidad va a ser conocido por las diferentes areas quienes serén las garantes de que esta

informacidn sea conocida por cada integrante de area.

6. VIGENCIA

La documentacién presentada como Politica de Seguridad de la Infraestructura Tecnoldgica
entrara en vigencia desde el momento que sean aprobadas por la méxima autoridad. Esta normativa
debera ser revisada y actualizada conforme a las exigencias de las autoridades o en el momento en

que haya la necesidad de realizar cambios sustanciales en la infraestructura tecnoldgica.

7. MARCO LEGAL

A través del Decreto Ejecutivo No. 3 de 30 de mayo de 2013, se creo la Secretaria Nacional de
Comunicaciéon como entidad de derecho publico, con personalidad juridica y patrimonio propio,

dotada de autonomia presupuestaria, financiera y administrativa.

Dentro de los objetivos y metas institucionales de esta Cartera de Estado, esta la de establecer y
dirigir la politica nacional de comunicacion social e informacion publica del Gobierno Nacional,
encaminada a estimular la participacion de todos los sectores de la poblacion en el proceso de

desarrollo nacional.
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La Direccion de Tecnologias de la Informacion y Comunicacion tiene como mision dentro de la
Secretaria Nacional de Comunicacién proponer, implementar, administrar politicas, normas y
procedimientos que optimicen la gestion y administracion de las tecnologias de la informacion y
comunicaciones (TICs), garantizando la integridad de la informacion, optimizacion de recursos,
sistematizacion y automatizacion de los procesos institucionales, asi como el soporte tecnoldgico

institucional.

8. CONSIDERACIONES GENERALES

e Las politicas relacionadas a los servicios tecnoldgicos estan enfocadas a:
e Documentacion de los procedimientos y operacion

e Monitoreo y revision de los servicios, por terceros

e Controles contra cédigo malicioso

e Controles contra cdigos maviles

e Controles de la red

e Seguridad de los servicios de la red

e Gestion de los medios removibles

e Procedimiento para el manejo de la informacion

e Seguridad de la documentacion del sistema

e Politicas y procedimientos para el intercambio de informacién

e Mensajeria electronica
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e Sistemas de Informacion del Negocio

e Transacciones en linea

e Proteccion del registro de la informacion

e Control de acceso

e Registro de usuarios

e Gestion de privilegios

e Gestion de contrasefias para usuarios

e Revision de los derechos de accesos de los usuarios
e Uso de contrasefias

e Andlisis y especificaciones de los requerimientos de seguridad
e Control de procesamiento interno

e Integridad del mensaje

e Fuga de informacion

e Control de las vulnerabilidades técnicas

a. Politicas Generales, Documentacion de los procedimientos y operacion

Las Politicas relacionadas a las Tecnologias de la Informacidn, estan enfocadas a los equipos de
computacion que son asignados a cada funcionario, asi como al centro de datos, y a la propiedad
de la informacion que es creada y usada por los usuarios de la Secretaria Nacional de
Comunicacion, con el fin de evitar la inadecuada utilizacion de los recursos informaticos que se

pone a disposicion de los funcionarios para que desarrollen sus actividades institucionales.
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La Direccion de Tecnologias de la Informacion y Comunicacion es la encargada de velar por los

recursos y servicios informaticos.

La Direccion Administrativa es la responsable de la entrega de equipos y activos fijos a los

funcionarios, asi como de la custodia de los equipos informaticos de la Institucion.

Los Subsecretarios, Coordinadores Generales, Directores de cada area o Gerentes de Proyectos,
son los responsables del pedido de los recursos informaticos y del uso de los servicios de los

miembros de su departamento o grupo, destinados a las actividades propias de cada estructura.

Bajo ninguna circunstancia los funcionarios de la Institucion, utilizaran los recursos informéticos
para realizar actividades prohibidas por las normas establecidas o por normas juridicas nacionales

o internacionales.

Para los equipos informaticos propiedad de la Secretaria Nacional de Comunicacion, la
Coordinacion de Soporte a usuario y mesa de ayuda perteneciente a la Direccion de Tecnologias
de la Informacion y Comunicacion, seré la Gnica coordinacion autorizada a realizar actividades de
soporte técnico y cambios de configuracion en los equipos informaticos de los funcionarios de la

Institucion.

En el caso de contratacion para labores de mantenimiento, la Direccion de Tecnologias de la

Informacion y Comunicacion, aprobara previamente los mantenimientos solicitados.
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En caso de arriendo de computadoras la empresa contratada es la Unica autorizada para

realizar labores de soporte y mantenimiento.

Todo aquello que desee ser implementado en &mbito tecnoldgico debera ser documentado.

b. Politicas para Controles de la red, Seguridad de los servicios de la red, Control de acceso,
registro de usuarios, gestion de privilegios, gestion de contrasefias

Registro de Usuarios, Contrasefias, Privilegios

La Direccion de Talento Humano sera la encargada de subir el listado de funcionarios que han
ingresado, en la carpeta compartida creada para este fin. Posterior a esto dicha direccion emitira
un correo electronico a soporte@secom.gob.ec; indicando que existen nuevos funcionarios y

solicitando la creacién de los usuarios.

Los parametros minimos que deben ser considerados para la creacién del usuario son: cédula de
ciudadania, nombres completos, unidad organizacional a la que pertenecera, denominacion al

cargo que desempefara, titulo académico, ciudad en la que laborara.

Una vez que el requerimiento llegue a la Direccion de TIC’s se generara el usuario dentro de la

Unidad Organizacional a la cual pertenecera con perfil de NORMAL_ACCOUNT.

Si, por temas propios de las actividades de los usuarios es necesario elevar permisos en el perfil
del usuario, un técnico de TIC’s de nivel 1, una vez revisada y validada la necesidad, se procedera

a solicitar al nivel 2 se asignen los privilegios necesarios.
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Son usuarios creados para propositos especiales en manejos de servicios.

Seran solicitados exclusivamente por los lideres de las areas que conforman la Direccion de
Tecnologias de la Informacion y Comunicacion, mediante correo electronico a

soporte@secom.gob.ec

Todas las contrasefias son consideradas como informacion confidencial de la SECOM, con los

siguientes requisitos adicionales.

Los usuarios deben proteger adecuadamente las contrasefias de todas las cuentas y sistemas.

Las contrasefias, no deben ser compartidas con otros individuos o usuarios.

Excepcion: Las contrasefias se pueden compartir con el personal autorizado de la Direccién de
Tecnologias de la Informacién. El usuario es el responsable de cambiar la contrasefia luego de una

actividad de mantenimiento autorizada.

Los usuarios creados poseen clave por defecto de manera inicial. Se solicitard el cambio de
contrasefia en el siguiente inicio de sesion; excepto de los usuarios de servicios, los cuales

mantendran una contrasefia sin fecha de expiracion.

La Direccién de Tecnologias de la Informacion y Comunicacion promueve el uso de contrasefias

fuertes, con las siguientes caracteristicas:
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e No contener el nombre de cuenta del usuario o partes del nombre completo del usuario en
mas de dos caracteres consecutivos.

e Tener una longitud minima de siete caracteres

e Incluir caracteres de las siguientes categorias:

e Maydusculas

e Minusculas

e Digitos de base 10 (0 al 9)

e Caracteres especiales

Las contrasefias en alfabetos (latino, cirilico o griego) deben contener caracteres de, por 1o menos
tres (3) de las siguientes cuatro clases (las contrasefias que utilizan caracteres chinos o japoneses

no tienen requisitos de complejidad):

Descripcion de clase Ejemplos

1. Letras mayusculas ABC...Z

2. Letras minusculas abc...z

3. Numerales arabigos 012...9

4. No alfanumérico (“caracteres especiales”, | {}[],.<>;: “?2/|\"'~1@#
puntuacion, simbolos) $UN&*() _-+=
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Las contrasefias no deben derivar de palabras o frases utilizadas cominmente.

Se debe capacitar a los usuarios para que no seleccionen contrasefias con palabras faciles, como
palabras que se encuentran en diccionarios (de inglés o de otro idioma), identificacion de usuario,
nombres propios y otros nombres o palabras rapidamente asociadas con el usuario individual,

como fechas, sobrenombres o apellidos.

El administrador de la red debera capacitar a los usuarios para que no seleccionen contrasefias que
contengan palabras féciles precedidas o seguidas de uno 0 mas nimeros o un caracter especial.

(Por ejemplo, no son aceptables Daniel!, $Roberto, $$Stew, 1Walt2, lvy123, etc.).

Las nuevas contrasefias no deben ser parecidas a las ultimas cinco (5) anteriores.

Todos los usuarios deberan modificar su contrasefia cada 45 dias

La vigencia minima de la contrasefia sera de 1 dia.

En caso de requerir cambios de contrasefia, el usuario deberd solicitar a la Direccion de

Tecnologias de la Informacién y Comunicacion.

Ante la sospecha de gue una contrasefia haya sido revelada a terceros, se cambiara la misma de
forma inmediata, y se procederd a notificar del incidente de seguridad, a la Direccion de

Tecnologias de la Informacion y Comunicacion.
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Las cuentas de usuario que tengan privilegios de sistema, a través de su pertenencia a grupos o por
cualquier otro medio, tendran contrasefias distintas a otras cuentas mantenidas por dicho usuario

en los servicios y recursos.

Las contrasefias de los funcionarios que se desvinculan de la Secretaria Nacional de
Comunicacidn, se desactivaran una vez que la Direccién de Tecnologias de la Informacion y
Comunicacién, reciba el listado respectivo por parte de la Direccion de Talento Humano y

posterior a la firma de la hoja de ruta respectiva.

Se prohibe terminantemente la utilizacién de una identificacion de usuario grupal y sus contrasefias

asociadas. Solo debera permitirse cuando sea necesario para respaldar procesos institucionales.

Se prohibe terminantemente la anotacién de contrasefias. Sélo deberd permitirse cuando sea
necesario para respaldar los procesos institucionales. Las contrasefias que se deban anotar, deben
estar protegidas adecuadamente para prevenir su divulgacién a cualquier otra persona que no fuera

su propietario.

Las contrasefias no deben visualizarse en pantalla en ningin momento.

Las contrasefias se deben cambiar cada vez que el sistema lo indique o la contrasefia se encuentre

comprometida.

Cualquier sistema de gestion de contrasefia debe evitar el ocultar la contrasefia, o debe proveer

protecciones y controles apropiados si dicho ocultamiento es esencial.
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Las contrasefias siempre se deben cifrar cuando se almacenan o cuando se transmiten a través de
cualquier red. Se considera cifrado a la utilizacion de un algoritmo hash aprobado por la DTI para

casos de proteccion de contrasefia.

Las contrasefias sin cifrar nunca se deben incluir en utilidades de registro. Por ejemplo, un usuario
no autorizado nunca debe estar habilitado para autenticarse solamente mediante el uso de una tecla

de funcion o la ejecucion de un programa disponible.

Las contrasefias sin cifrar no deben estar codificadas en el cdigo fuente, los archivos de comando,
los archivos de inicializacion, secuencias de comandos o paquetes de instalacion. Excepcion: Las
contrasefias se pueden ubicar en archivos de comando, archivos de inicializacion o secuencias de
comandos si el acceso a estos archivos esta restringido s6lo a aquellas personas encargadas de la

gestion del sistema o la aplicacion en la cual residen dichos archivos.

Se deben desactivar en forma automatica todas las cuentas que otorgan acceso a la informacion
institucional fundamental luego de (3) intentos secuenciales de inicio de sesion invalidos dentro
de un periodo de quince (15) minutos. Luego de desactivada, la cuenta permanecera bloqueada por

un minimo de quince (15) minutos.

Se debe otorgar una prueba de identificacion adecuada antes de cambiar la contrasefia.

Los usuarios que cambian una contrasefia por medio de un comando o una pantalla del sistema
deben probar conocimiento de la contrasefia actual o ser autenticadas en forma criptogréfica antes

de estar autorizados al cambio.
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El tiempo minimo entre los cambios de contrasefia iniciados por el usuario debe ser de, al menos,
un (1) dia. Si el usuario cambié recientemente la contrasefia y teme que la nueva contrasefia pueda
verse comprometida, pero estd incapacitado de modificarla nuevamente en forma inmediata de
acuerdo con esta clausula, deberé contactar al administrador del sistema en donde se utiliza la

contrasefia para restablecerla.

Los usuarios gque soliciten una nueva contrasefia, o soliciten un cambio o restauracion de la
contrasefia por medio de la mesa de ayuda o del administrador, deben probar su identidad antes de

iniciar el cambio.

Si un miembro del personal que renuncia o fuere notificado y fuere responsable de la gestion de
un sistema, el jefe inmediato de dicha persona asegurara, de acuerdo con el riesgo, se cambien o

desactiven los usuarios y contrasefias de forma inmediata.

La Direccion de Tecnologias de la Informacion gestionara la actualizacion de las contrasefias en
los casos en que se utilicen cuentas de usuario y contrasefias en aplicaciones de terceros

(proveedores) mediante Internet.

La entrega de contrasefias al usuario, tanto cuando se crea una cuenta o cuando el administrador
restablece la contrasefia, requiere atencién para asegurar que la entrega se realice en forma eficaz
y dentro de las normas de seguridad. No se deben transmitir las contrasefias por medio de ninguna

red de voz, video o datos de la SECOM sin la identificacion y autenticacion adecuada.
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No se debe entregar la identificacion del usuario y la contrasefia asociada por el mismo medio en
forma simultanea (es decir, si se le entregara la identificacion del usuario por un medio, la

contrasefia se debe entregar por un medio distinto o en un momento diferente).

Se debe entregar la contrasefia de manera que requiera que el destinatario pruebe su identidad antes

de recibirla con las siguientes opciones:

e Persona a persona

e Presentacion de la tarjeta de identificacion de la Institucion

Accesos y Control de Servicios de Red

El acceso a la infraestructura tecnologica es restringido.

Los servidores deberan encontrase en una red protegida y diferenciada de la red de usuarios.

Las contrasefias de administracion de los equipos Unicamente seran manejadas por los funcionarios

de Infraestructura.

Las contrasefias de accesos a los servidores seran ubicadas en un archivo cifrado de una carpeta

compartida a la cual inicamente tendran acceso los usuarios de Infraestructura.

Existiran jerarquias de administracion dentro de la infraestructura.

En caso de desvinculacién de un miembro del area de Infraestructura, se debera efectuar un cambio

de contrasefias de administracion de los servicios.
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Todas las modificaciones en los accesos deben ser debidamente documentadas.

Ningun proveedor de servicios podrd conocer los accesos de los servidores, y en caso de ser

necesario se debera suscribir un acuerdo de confidencialidad de la informacion.

Sobre las redes

Las redes tienen como proposito principal servir en la transformaciéon e intercambio de
informacidén dentro de la SECOM entre usuarios, direcciones, oficinas y hacia afuera a través de

conexiones con internet.

La Direccion de Tecnologia no es responsable por el contenido de datos ni por el tréfico que en

ella circule, la responsabilidad recae directamente sobre el usuario que lo genere o solicite.

Para prevenir el uso indebido de contrasefas, el usuario debera solicitarlas Unicamente a la
Direccién de Tecnologias de la Informacién y Comunicacion. Esta prohibido compartir o revelar

las contrasefas de las redes inaldmbricas a otros usuarios.

La Direccion de Tecnologias se reserva el derecho de restringir y negar servicios de red (sin previo
aviso) a equipos en los que se detecte algun abuso que pueda afectar el buen funcionamiento de la
red, por ejemplo: que utilicen programas que puedan generar trafico o puedan provocar

interrupciones en el servicio.

Se restringira el acceso a la red a aquellos usuarios que intenten violar la seguridad de cualquier

equipo computacional o de red.
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Nadie puede ver, copiar, alterar o destruir la informacién que reside en los equipos sin el

consentimiento explicito del responsable del equipo.

Los derechos especiales de acceso como la capacidad de escribir sobre archivos de otros usuarios

se asignaran a quienes ejerzan como administradores de los sistemas.

No se permite el uso de los servicios de la red cuando no cumplan con las labores propias de la

empresa.

La Direccidn de Tecnologia se reserva el derecho de limitar los anchos de banda de cada conexion
segun sea necesario, para asegurar la confiabilidad y desempefio de la red y de esta manera

garantizar que la red sea compartida de una manera equitativa por todos los usuarios de la SECOM.

Es responsabilidad del usuario hacer uso adecuado de los puntos de red de las instalaciones de la
SECOM, asi como también de los dispositivos de red a los que tengan acceso fisicamente como:

Access Point, Switch no administrable, entre otros.

Esta prohibido extender el alcance de la red por medio de cualquier dispositivo fisico o l6gico sin

autorizacion de la Direccion de Tecnologias de la Informacion y Comunicacion.

Los usuarios que accedan el Internet lo haran bajo su propio riesgo y responsabilidad, y la
Institucion no es, de ningun modo, responsable por los actos de los usuarios respecto al Internet.

Para disminuir esos riesgos, el uso del Internet esta gobernado por las siguientes:
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Los usuarios autorizan expresamente a la SECOM a través de los diferentes departamentos, areas
y autoridades el derecho de controlar, restringir, observar y eliminar, sin limitaciones, todo correo
que entra y sale por el Internet, su contenido, sus destinatarios y sus remitentes. De igual modo
puede hacer lo mismo con los sitios WEB visitados, grupos de noticias, archivos extraidos y todo

tipo de comunicacion enviada y/o recibida.

Los usuarios no deben emplear la conexion con Internet para extraer programas de ningun tipo.
Cualquier programa que sea requerido y justificado, debera solicitarse a la Direccion de
Tecnologias de la Informacion, quien evaluara la conveniencia de efectuar la extraccion (descarga

0 compra) e instalacion del mismo.

La Institucién se reserva el derecho de emplear software que anote en bitacoras toda la actividad
realizada por los usuarios, permitiendo también bloquear el acceso a sitios que la SECOM

considere impropios 0 inconvenientes para sus intereses.

Se recomienda especialmente no descargar de Internet programas ejecutables y material protegido
por patentes, derechos de autor, marcas registradas y derechos de propiedad intelectual que no sean

propiedad de la SECOM .

Se solicita a los usuarios que respeten la privacidad de todos los individuos y las organizaciones

que utilizan Internet.

Los privilegios de uso de internet estaran limitados por la necesidad de acceso que requiera el

desarrollo de la funcién de cada usuario.
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Los cambios de privilegios de acceso se presentaran por medio de la firma de la solicitud en la
cual se detallen los permisos requeridos, con la respectiva aprobacion del jefe del &rea a la que

pertenezca el usuario.

Se podran otorgar derechos de acceso a personas ajenas a la SECOM, siempre y cuando la solicitud
haya sido aprobada por el director en la que trabajaran y notificada a la Direccidn de Tecnologias

de la Informacion y Comunicacion

Es obligacion de cada jefe reportar de inmediato a la Direccion de Tecnologias de la Informacion
y Comunicacion los cambios de personal que puedan afectar el uso del sistema, como traslados,

retiros, suspensiones, vacaciones 0 permisos.

Entre las medidas de seguridad implementadas se encuentran restringidas algunas palabras y sitios
de internet; por lo que pueden existir palabras o sitios que a pesar de ser inofensivos tendran negado
el acceso, en este caso los usuarios podran notificar esta eventualidad al correo

soporte@secom.gob.ec para que sea resuelta a la brevedad posible.

Debe entenderse que Internet es una herramienta estrictamente de trabajo y no debe usarse con
otros fines ajenos a las funciones del usuario. La navegacion por Internet institucional sera
regulada por la Direccidén de Tecnologias de la Informacion y Comunicacién que con el fin de

controlar el buen uso de los recursos ha establecido perfiles de navegacion:
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Perfil de Navegacion Contenido bloqueado

Pornografia
Sitios Peligrosos

Redes sociales

Youtube

Pornografia

Sitios Peligrosos

Redes sociales

Youtube

Descargas

Stream video / Stream audio
Pornografia

Whastapp

Sitios Peligrosos

Stream Audio / Stream Video
Bloqueo Stream Sitios Peligrosos
Pornografia

Autoridades

Redes Sociales, Youtube

Bloqueo celulares
Invitados

c. Politicas de Uso de Correo Electrénico

El correo electronico institucional es un medio de comunicacion proporcionado a los funcionarios

de la Secretaria Nacional de Comunicacion, en apoyo a sus funciones.

La cuenta de correo electronico institucional (ej. nombre.apellido@secom.gob.ec) permite el envio
y la recepcion de mensajes y estd asociada a esta direccion Unica, para acceder a una cuenta de
correo se requiere esa direccion Unica y una contrasefia, las cuales estaran disponibles a través de

la herramienta Microsoft Outlook o el navegador web por medio de OWA.
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La cuenta del correo electronico individual serd intransferible, con acceso exclusivo y personal del
servidor publico, ademas podran generarse cuentas para uso especial, atendiendo a las necesidades

de cada una de las unidades administrativas.

Para el uso de correo electronico inicialmente, las listas de distribucion publicas seran creadas
Unicamente por la direccion de TICS, conforme al estatuto organico y a los requerimientos de cada
una de las unidades que conforman la secretaria, en caso de necesitar la creacién o modificacion
de una lista de distribucion enviar un mail a soporte@secom.gob.ec o mediante la mesa de ayuda
(helpdesk) con dichos requerimientos, cabe recalcar que para dicho proceso es necesario que el
solicitante sea el director/coordinador/subsecretario del area en el que se desea crear la lista de

distribucion o usuario especial.

Cuando se instale la cuenta en la computadora personal del usuario se requerird que cambie la
clave de acceso, con lo que se brinda la seguridad para que solo el titular de la cuenta de correo la

conozca.

Queda prohibido el intercambio de archivos, tanto de datos, imagenes o videos con contenido
pornografico, sadico, propagandistico, o cualquier otro archivo de este tipo, con contenidos ajenos

a las funciones que desempefian los funcionarios de la Secretaria Nacional de Comunicacion.

Se prohibe el uso del correo electronico con fines de propaganda, manifestaciones u opiniones

politicas, partidistas o electorales.
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Los envios de mensajes masivos por correo electronico solo podréan contener informacién de
interés general para los funcionarios de la Secretaria Nacional de Comunicacién y este tipo de
correos solo podra ser enviado por Directores, Coordinadores, Subsecretarios o Secretaria

Nacional.

Se prohibe la distribucion masiva de grandes cantidades de mensajes sean 0 no de contenido
Institucional a direcciones externas a la misma, también se prohibe la distribuciéon general de
mensajes a todos los funcionarios de la SECOM con archivos adjuntos donde su peso exceda los

25 MB incluida la cabecera del mensaje.

Las cuentas de correo electronico, de manera excepcional, seran susceptibles de revision por parte

del titular de la unidad administrativa, siempre que exista causa justificada.

Los Subsecretarios, Coordinadores y Directores son responsables del uso que su personal le da al

correo electronico.

d. Politicas de uso de colaboracion unificada

La Direccidn de Tecnologias Informacion y Comunicacion se encargara de entregar una clave
personal a cada uno de los funcionarios autorizados de la Secretaria Nacional de Comunicacién

para poder hacer uso del servicio de telefonia a celulares.

Los usuarios previos al numero telefonico o extension de destino deberan digitar su clave para

poder mantener un registro del uso correcto de esta herramienta de comunicacion.



Jiménez 142

POLITICA DE SEGURIDAD DE LA INFRAESTRUCTURA TECNOLOGICA

Version: 1.0

Esta prohibido realizar llamadas telefonicas a destinos altamente costosos tal es el caso de lineas

con contenido adulto.

La Direccion de Tecnologias Informacion y Comunicacion igualmente restringira el acceso a
Ilamadas internacionales y telefonia celular a todos los funcionarios, y solo se habilitaran a las
solicitudes expresas de las Coordinaciones, Subsecretarias y Secretaria Nacional con sus

respectivas justificaciones.

El acuerdo No.28 del 31 de marzo del 2016, establece las directrices mediante el reglamento
interno para el uso, administracion y control del servicio de telefonia movil celular, bases celulares

fijas y telefonia IP

e. Politicas de respaldos y restauraciones

La Direccion de Tecnologias de la Informacion y Comunicacion, es responsable de la
programacion, ejecucion y control de la obtencion de los archivos de respaldo y su correspondiente

restauracion de ser necesario.

Todos los soportes fisicos de las copias de respaldo seran almacenados en armarios ignifugos de
acceso restringido o guardados en un lugar externo, como parte de la plataforma tecnoldgica

segura.

El DTIC es el responsable de los accesos a la infraestructura donde se ubicaran las unidades de

respaldo.
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Los usuarios, son responsables de replicar la informacién mas relevante en la unidad de red
identificada con el nombre que la DTIC disponga. EI mismo que sera utilizado como Unico medio

de respaldo.

Los usuarios, son responsables de mantener en la unidad de red asignada, Gnicamente informacion

relacionada con el giro de negocio.

Todos los aplicativos o programas desarrollados por la DTIC como: Base de Datos, Correo

electronico, repositorio de usuarios, deberan contar con copias de respaldo.

Las copias de respaldo deben almacenarse en lugares seguros y estar disponible para casos de

contingencia.

La retencion de las copias de respaldo debe satisfacer las necesidades de recuperacion.

La DTIC en coordinacion con los usuarios, debera revisar al menos una vez al afio las necesidades

de recuperacion.

Periodicidad y copia de seguridad

Se debera obtener el respaldo de la informacion de acuerdo con la frecuencia indicada por la
Direccion de Archivo y Gestion Documental y deberéa ser archivada por el periodo que determine

la Contraloria General del Estado.
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Se deberéa efectuar un respaldo de datos de los equipos centrales de procesamiento en forma diaria.

Semanalmente, se debera efectuar un respaldo de sistemas de todos los equipos centrales de

procesamiento.

Para el transporte de los soportes fisicos a un sitio externo deben utilizarse mecanismos de
inviolabilidad y en caso de que sea un proveedor quien lo efectle, debera firmarse el respectivo

compromiso de confidencialidad.

Soportes fisicos

Se debera analizar y definir los soportes magnéticos méas adecuados sobre los que se efectuaran las

copias de respaldo, como ser unidades dpticas, discos Opticos, cintas y/o similares.

El administrador de la infraestructura es responsable de mantener disponibles los dispositivos
adecuados para realizar la recuperacion de la informacion almacenada en los diferentes medios
magnéticos (ver copias historicas), o en su defecto hacer una conversion de las copias historicas a

los dispositivos disponibles.

Las copias de respaldo deben conservarse de acuerdo a las pautas basicas establecidas por el

fabricante.

Depuracion de datos

Los Duefios de la informacidn son responsables de autorizar cualquier depuracion y/o restauracion

de informacion a los equipos de procesamiento.
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Para situaciones de emergencia en las que disminuya el desempefio del equipo y/o se llegue al
limite del espacio en discos, la DTIC, podra efectuar copias de respaldo y eliminar la informacion

en linea, notificando luego a los Duefios de Datos / Delegados de lo ocurrido.

Pruebas periddicas

Se deben realizar pruebas de recuperaciéon desde los soportes fisicos para verificar la correcta
recuperacion de la informacion, con frecuencia semestral. Los resultados de estas pruebas deben

quedar correctamente documentados y disponibles.

Tolerancia a fallas menores

Se deben implementar, dentro de las posibilidades, mecanismos automaticos del tipo de tolerancia
a fallas, tales como otros equipos alternativos, espejado de discos, unidades redundantes y/o

similares.

Inventario de los soportes fisicos

Se debe llevar en forma permanente un inventario de los soportes existentes, su contenido y el

lugar donde estan almacenados.

Situaciones de emergencia

La DTIC es responsable de definir las acciones a desarrollar cuando ocurrieran distintos episodios

que provoquen la interrupcion del normal procesamiento de los sistemas.
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Dichas acciones a contemplar deben ser desde interrupciones habituales en el uso de la tecnologia

hasta desastres de mayor magnitud que impliquen la inoperatividad del data center.

Estos procedimientos de contingencias deben estar alineados con los respectivos planes de

recuperacion del negocio de la SECOM.

Para la administracion de las copias de respaldo se aplicaran las fases:

e Planeacion: Garantizar la realizacion de respaldo

e Hacer: Desarrollar cada una de las actividades contempladas en el procedimiento de
Backup. Realizar recuperacion de informacion cuando sea necesario.

e Verificar: Registrar en la biticora de control de respaldos

e Actuar: Hacer seguimiento al proceso de respaldos.

Procedimiento de respaldos y restauraciones

Nro. | Actividad Des_,c.rlpmon de la Responsable Docymento °
actividad Registro
0 Inicio Inicio del procedimiento
1 . Se determinan e identifican | Funcionarios
Determinar .
los archivos a respaldar en | de la DTIC
proceso de . .
los equipos en diferentes
respaldos .
areas.
2 Identificar Se Identifica el nimero de Inventario de
aplicativos y/o | aplicativos y/o bases de Aplicativos.
Bases de datos | datos para respaldo
3 Se determinan los Bitacora de
. mecanismos de copias de respaldos
Determinar ,
. respaldo segln la base de
mecanismos
datos a respaldar en forma
manual o automaética
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. Descripcion de la Documento o
Nro. | Actividad Crip Responsable .
actividad Registro
4 - Se verifican los archivos
Verificar - .
. log del Aplicativo utilizado
Archivos . .
para la copia de seguridad
5 - Se verifican las copas para
Verificar . pas p
. la restauracion cuando se
copias de . .
. necesiten por cualquier
restauracion . .
usuario en la entidad.
6 . Si el archivo log del
Realizar AR
. servidor indica un error, se
copias por . .
realiza copia por segunda
segunda vez
vez
7 Se graba de manera diaria,
semanal, mensual y
anualmente de acuerdo con
el  procedimiento  de
. respaldo, en un repositorio
Grabar Copias P . n rep
0 dispositivo de
almacenamiento (servidor
0 disco externo) todas las
copias a guardar en la
DTIC.
8 Se almacena la copia y para Formato de
el caso de ser un medio Backup.
Almacenar magnético se marca con la
copia respectiva fecha, usuario,
nombre del equipo y/o
aplicativo.
9 FIN Fin del procedimiento

Procedimiento de restauracion

Aplicativo y/o
Base de Datos.

numero de Aplicativos y/o

de laDTIC

Nro. | Actividad Des_cn_wpcmn de la Responsable Docgmento °
actividad Reqgistro

0 Inicio Inicio del procedimiento

1 Determinar Se determina o identifica el | Funcionarios
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Descripcion de la Documento o
. Responsable .
actividad Registro
bases de datos para la
restauracion
2 Realizar Se realiza la restauracion
restauracion de los archivos
correspondiente  en el
equipo del usuario.
Se es una base de datos, se
determina la hora para la
respectiva restauracion y se
informa a los usuarios para
suspender el aplicativo
mientras se realiza la
respectiva restauracion.
3 Registrar Se registra la restauracion | Funcionarios Bitdcora  de
Restauracion realizada, si es una bases de | de la Direccion | respaldo
datos se guarda en registro | de Tecnologias
o bitacora del mismo de la
Informacion

Nro. | Actividad

4 Fin Fin del procedimiento

Se adjunta a este procedimiento el formato de la bitcora de respaldo

f. Politicas de Monitoreo y revision de los servicios por terceros

La DTIC suscribird Acuerdos de Niveles de Servicio (SLA’s) por cada contrato de servicios a

suscribir

Los administradores de los contratos seran los responsables de hacer cumplir los SLA’s que se

adhieran como parte integrante del contrato.

Los SLA’s en su cuerpo deberan contener como minimo lo siguiente:
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e Definiciones y objetivos

e Relacion entre la empresa y la SECOM.
e Condiciones del servicio

e Niveles de servicio

e Personal de escalamiento

e Compromiso de seguridad

e Nota de confidencialidad

e Firmas de los administradores del contrato

Para el efecto se adjunta un modelo de Acuerdo de Niveles de Servicio.

g. Politicas de gestidn de capacidad

La DTIC sera la responsable de realizar proyecciones de los requerimientos de capacidad futura
de recursos para asegurar el desempefio de los servicios y sistemas informaticos, para ello debera

monitorear y utilizar la informacion del monitoreo para la adquisicion y asignacion de recursos.

h. Politicas contra codigo malicioso

Antivirus

La DTIC administrara desde una consola de antivirus las protecciones contra codigo malicioso.
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Todos los activos tecnoldgicos que procesan informacion de la SECOM o tienen acceso a los
recursos de red; deberan tener instalado un software de antivirus comercial configurado
apropiadamente y en funcionamiento en todo momento (es decir, nunca inhabilitarlo durante la

operacion normal)

Los recursos informaticos y de red de la SECOM estaran protegidos de codigos de software
malintencionados y virus. Se aplica a todos los sistemas de equipos que accedan a informacion de
la SECOM o la procesen. Todos los sistemas propiedad de la SECOM utilizaran el software

aprobado.

La DTIC controlara a través de una politica de antivirus o del directorio activo la eliminacion

automatica de todo software que no se encuentre inventariado en la SECOM.

Para el caso de servidores, estos deberan contar con todos los parches actualizados y con el

antivirus cuya politica sea exclusiva para este tipo de equipamiento.

El control, el analisis y la proteccion, y la cuarentena o confiscacién de cualquier dispositivo
informatico debe respetar los derechos de privacidad de los usuarios y cumplir con todas las leyes

aplicables.

La SECOM se reserva el derecho de analizar los recursos informaticos y de red en caso de

actividad de virus en cualquier momento, y controlar o proteger ejemplos de contenido que
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incluyen la actividad y el trafico que se originan en forma remota. Los motivos para dicho control
o proteccion incluyen el mantenimiento del sistema, la deteccion y eliminacion de contaminacion,
la deteccion y prevencion de declaraciones no autorizadas de informacion comercial fundamental
de la SECOM , la deteccion de acceso no autorizado a recursos informéticos y de red, y la

determinacion del cumplimiento de las s de la SECOM , pero no se limitan s6lo a esos casos.

El usuario autoriza a la SECOM el derecho de cuarentena o confiscacion de cualquier recurso
informatico o de red que pudieran presentar una amenaza, como informacion, mensajes y trafico
de redes, etc. En caso de que el control, la proteccién o la cuarentena revelaran una posible
evidencia de actividad criminal, se tomaran las acciones adecuadas, las cuales pueden incluir

suministrar pruebas del control, el anélisis o la proteccion a las autoridades.

El usuario autoriza a lasco el derecho de desconectar en forma inmediata de la red, sin previa
notificacion, cualquier dispositivo inadecuado protegido por software de antivirus aprobado o

aceptado.

Cuando se deba utilizar un sistema operativo para el cual no existe software de antivirus, la DTIC
deber implementar otras medidas en la ausencia de dicho software de antivirus para reducir la

posibilidad de infeccion de virus, de otra manera, el dispositivo deberé ser aislado de la red.

El software de antivirus debe estar configurado para limpiar de manera automatica el archivo
infectado (es decir, quitar el virus), poner en cuarentena o denegar el acceso al archivo infectado

si no es posible limpiarlo de manera automaética.
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Se contemplara en el software base de la Institucion, el antivirus

Todos los equipos pertenecientes a la SECOM, deben tener instalado y debidamente actualizado

el antivirus institucional.

Cualquier proceso interno de asignacién debe incluir la asignacion de un antivirus

La desinstalacion o suspension del antivirus se encuentra restringida para el manejo exclusivo del

equipo de TIC’s de la SECOM.

Utilizando la consola de administracion del antivirus se implementan las siguientes politicas:

Sistema Sistema
Antivirus Seleccionado operativo | Operativo | garyidores
WINDOWS | MAC

Administracion centralizada X X X
Antimalware X X
Firewall X X X
Seguridad de servidor de %
archivos

Controles para endpoints X X X
Cifrado X X
Administracion de sistemas X X X
Generacion de reportes X X X
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Seguridad Perimetral

La Secretaria Nacional de Comunicacion cuenta con un dispositivo de seguridad perimetral, el
cual sirve de proteccién a la red, permitiendo el acceso de determinados usuarios internos o

externos a determinados servicios, y denegando cualquier tipo de acceso a otros.

El equipo esta cubierto con un sistema de alta disponibilidad que permite la continuidad de los

servicios en caso de fallo.
La Direccién de Tecnologias a través de este dispositivo sera la encargada de:
Controlar puertos y conexiones, ya sean de clientes o servidores.

Establecer las reglas necesarias en el firewall para bloquear, permitir o ignorar el flujo de datos

entrante y saliente de la red.

Automatizar tareas como la actualizacion de reglas, la obtencion y analisis de logs, la

configuracion de cortafuegos.
Monitorear y analizar las actividades de los usuarios en busca de elementos anémalos.

Habilitar a los usuarios remotos de la institucién el acceso a la red interna de SECOM mediante el

uso de redes privadas VPN® SSL®.

> Virtual Private Network
6 Secure Socket Layer
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Configurar el software necesario y asignar las claves a los usuarios que soliciten la activacion de

la VPN.

i. Politica sobre los reportes de incidentes de seguridad

Los usuarios deben notificar a la Direccion de Tecnologias de la Informacién cuando se sospecha

0 detecta un virus en el equipo.

En equipos donde el software admita la alerta de virus, todas las detecciones de virus deben ser
informadas de manera automatica e inmediata al administrador de la red de la SECOM vy al usuario

en forma directa del dispositivo infectado.

Luego de toda alerta de virus, el personal calificado de la Direccion de Tecnologias de la
Informacion debe realizar un anélisis completo e inmediato de los dispositivos afectados. Las
"alertas de virus" incluyen llamadas de usuarios debido a problemas de un posible virus o la
clasificacion indica que se garantiza una "alerta de virus", control de redes, informes de pruebas
de comportamiento de virus (Por ejemplo: barrido de redes, uso sospechoso/irregular de puertos,
etc.) y advertencias automaticas del software de antivirus para alertar al personal de deteccion de

virus, pero no se limitan solo a estos casos.

El administrador de la red debe realizar un informe mensual en donde se documente el nimero y

las clases de incidentes de infecciones de virus.

j. Politica sobre sistemas de informacion del negocio
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El software utilizado por la Secretaria Nacional de Comunicacion, que haya sido desarrollado o
adquirido, estard regulado por las normas y reglamentos vigentes, dando cumplimiento a
lo dispuesto por el Decreto Ejecutivo No. 1014 de 10 de abril de 2008, publicado en el Registro
Oficial No. 322 de 23 de abril del mismo afio sobre el uso del software libre en las Entidades de la

Administracion Publica Central.

Los usuarios y los administradores son responsables de todo software utilizado en las maquinas.

Se les prohibe a los usuarios instalar software no autorizado en equipos de la SECOM .

Se prohibe a los usuarios la utilizacion de software que ha sido descargado desde Internet o desde
otra red que no pertenece a SECOM. Sin embargo, si se requiere dicho software para fines
institucionales, los usuarios son responsables de usarlo segun instrucciones de la Institucion y de

obtener la aprobacion administrativa de la necesidad.

La DTIC aplicara el marco de desarrollo 4gil SCRUM para implementarlo en todos los sistemas a
desarrollar, de manera que se mejore notablemente la calidad y el tiempo de desarrollo de los

sistemas.

La Direccion de Tecnologias de la Informacion es el Gnico autorizado para instalar software. Si
un usuario detecta algo anormal dentro de su computador, tiene la obligaciéon de notificarlo en

forma inmediata al Soporte Técnico.

Los funcionarios de la Direccion de Tecnologias de la Informacion tienen el derecho de auditar el

contenido de una computadora en cualquier momento. Esta auditoria, de resultar satisfactoria,
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debera ser recibida conforme por el usuario quien, a partir de ese momento, se convierte en el
unico responsable por el software y datos que haya en la computadora. Para determinar qué
software debe estar 0 no en su computadora, el usuario puede consultar a la Direccién de

Tecnologias de la Informacién.

Cada computadora nueva tendra una certificacion de la Direccion de Tecnologias de la
Informacion de que cuenta sélo con el software autorizado y correcto, pudiendo ser verificado por
el usuario quien, a partir de ese momento, serd el Unico responsable del contenido de su

computadora.

Ningln usuario esta autorizado a comprar software sin seguir el procedimiento de compras de la

institucién definido en el Instructivo Interno de Contratacién Publica.

Bajo ninguna circunstancia podra residir en una computadora ninguna pieza de software o

hardware que no tenga la respectiva licencia de uso o prueba de compra.

Los usuarios no pueden copiar material protegido bajo las leyes de proteccion de derechos de

autores ni facilitar a otros el hacer esas copias.

Mantenimiento de Aplicaciones

Se realizara un analisis de las aplicaciones vigentes y se ordenaran en base a prioridad para realizar
el mantenimiento, asi como también la elaboracion puesta en marcha de planes de mejora de las

mismas.
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Transaccionalidad de los sistemas

En el desarrollo de los sistemas se tomara en cuenta la transaccionalidad y la integridad referencial

de manera que no exista pérdida de informacion y ésta sea confiable.

k. Politica de control de calidad

Se implementara una fase de control de calidad de software en la cual deberan realizarse pruebas

de rendimiento, seguridad y robustez de las aplicaciones desarrolladas.

Los sistemas de comunicacién, incluyendo la red de datos, las computadoras, el correo electrénico,
archivos y bibliotecas residentes en computadoras, la navegacion por el Internet y los sistemas de
telefonia empleados en la SECOM, son propiedad o derechos de la Institucion, y s6lo pueden ser

usados para fines de negocio o asuntos de interés de la SECOM.

La SECOM provee un sistema regulado de electricidad que es exclusivo para el uso de los sistemas
electrénicos, el personal no podra hacer uso de este servicio para conectar ningun artefacto
eléctrico que no haya sido aprobado por Direccidn de Tecnologias de la Informacién como, por

ejemplo: cafeteras, impresoras, equipos de audio y/o video, etc.

I. Politica para el manejo de la informacion

Aunque se suministren cddigos de seguridad a los empleados y su uso es requerido para el acceso

a las distintas plataformas y sistemas, la Institucion mantiene su derecho de revisar los sistemas, y
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para la Institucién, los usuarios no pueden asumir que los mensajes e informacion dentro de los

sistemas son personales y de su propiedad.

El intento de los usuarios por proteger esa informacion, aunque sea creada, almacenada, enviada
o recibida por ellos, no genera el derecho de privacidad o pertenencia. Una vez que la informacién
entre a los sistemas de la SECOM , ésta puede ser extraida o restaurada por un funcionario
autorizado usando cualquiera de los diferentes mecanismos con que cuenta la Institucion, si el caso

lo requiere.

Bajo ninguna circunstancia, los usuarios pueden usar los sistemas de comunicacion de la
Institucion para transmitir material ofensivo o ajeno a la razén de ser de la misma. Cualquier
material de este tipo puede ser interpretado como acoso, y puede inducir a la creacion de un
ambiente de trabajo hostil o puede constituirse en discriminacion sexual, religiosa, de género,
racial o étnica o crear una tendencia. Mas aun, los sistemas de la Institucién no pueden ser usados
para transmitir este tipo de informacion a entidades o personas ajenas al SECOM, salvo
autorizacion expresa. La transmision no autorizada de informacion de la SECOM puede ser

interpretado como facilitacion ilegal o actividad inmoral o no ética.

La SECOM tiene el derecho de, en cualquier momento, remover de cualquier sistema propiedad

de la SECOM , todo tipo de informacion que considere no es de interés de la Institucion.

Es responsabilidad de los usuarios el mantener la confidencialidad y secreto de los codigos de

seguridad que se le asignen para el desempefio de sus funciones.
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m. Politica para intercambio de informacion

A pesar de que los programas de software de mensajeria instantanea e intercambio de archivos
pueden mejorar la productividad, presentan vulnerabilidades especiales que pueden aumentar
significativamente el riesgo para los activos de informacion de la SECOM . Debido a que esta
tecnologia dificulta la eliminacion de virus y otra clase de codigos malintencionados, y conscientes
de que esto permite la introduccion de canales de apoyo que pueden sortear las medidas de
seguridad, abre nuevas vias para el ataque de redes, aplicaciones y recursos de informacion
comercial fundamental. Por lo tanto, la instalacion, la configuracion y el uso de estos sistemas

requieren atencion especial de la Direccion de Tecnologias de la Informacion.

Consideraciones de privacidad

El usuario autoriza al SECOM el derecho de controlar el contenido y trafico y de proteger los
recursos informaticos y de red para todas las actividades que utilicen la mensajeria electrénica o
los recursos informaticos y de red de la SECOM. El propoésito de este control o esta proteccién
incluye la determinacion de cumplimiento de todas las s institucionales. Dicho control o dicha
proteccidn respetara los derechos de privacidad de los usuarios, y también el cumplimiento de las

leyes nacionales.

Todos los sistemas o las aplicaciones que procesan o almacenan informacion fundamental de la
SECOM deberan cumplir los requisitos de seguridad de informacion en todas las fases del ciclo

de desarrollo.
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Esta normativa se aplica a sistemas y aplicaciones sin importar donde o por quién son desarrollados

0 implementados.

En la memoria técnica de los sistemas y aplicaciones se determinara si aplica o no la vida dtil y el

tiempo respectivo.

n. Politicas para Analisis y especificaciones de los requisitos de seguridad

Se deberd determinar, previo al desarrollo de los requisitos y especificaciones de seguridad, el
propietario de la informacién y la valoracién de la informacién almacenada, procesada y

comunicada por el sistema.

Se debera realizar un analisis y una especificacion exhaustiva de los requisitos de seguridad en
todos los sistemas y todas las aplicaciones nuevas o las actualizaciones importantes de sistemas

existentes.

El analisis debera identificar todos los requisitos validos en seguridad y areas relacionadas con la

seguridad, como:

Los requisitos y las especificaciones de seguridad de los sistemas o las aplicaciones deben cumplir

con las normas o mejores practicas de configuracion de tecnologias y sistemas.

Los requisitos y las especificaciones de seguridad de los sistemas o las aplicaciones deben exigir

la interoperabilidad con todas las fuentes y servicios de informacion con los que debe interactuar.
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Los requisitos y las especificaciones de seguridad de los sistemas o las aplicaciones deben asegurar

la integracion con los servicios de seguridad existentes, cuando sea apropiado.

Se deberan realizar evaluaciones adicionales de seguridad ante cualquier cambio del sistema o la

aplicacion.

e Confidencialidad
e Autenticacion
e Autorizacion

e Gestion

Verificacion de seguridad

Todos los sistemas o todas las aplicaciones nuevas o existentes deben ser probadas en un ambiente
separado para comprobar su estabilidad e identificar cualquier interaccion imprevista con los
sistemas existentes, antes de ser introducidos en el ambiente de produccion u operaciones.

Se deberan probar la integridad de la seguridad y la verificacion operativa de todos los sistemas o
todas las aplicaciones nuevas, de acuerdo con los requisitos y las especificaciones, con anterioridad
a la disponibilidad general.

Desarrollo y prueba

Los servidores o ambientes en los cuales se desarrollan los sistemas o las aplicaciones no seran
utilizados para actividades de pruebas o produccion.

Durante las pruebas de aceptacion y las pruebas operativas formales, se deberan utilizar todas las
caracteristicas y funciones de seguridad.
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Antes de lanzar un nuevo sistema o realizar una actualizacion de un sistema existente de uso
general, se realizaran pruebas para asegurar que el nuevo sistema o la nueva aplicacion no afecten
negativamente a los sistemas existentes.

Los sistemas o las aplicaciones nuevas (o las actualizaciones grandes de los existentes) seran
aprobadas para su uso en la Institucion por la Direccion de Tecnologias de la Informacion.

Ejecucion

Los sistemas y las aplicaciones de produccion u operacion seran ejecutados y administrados de
acuerdo con las mejores practicas para la proteccion de los activos de informacion de la SECOM.

Continuidad del servicio

Se deberé disefiar un plan de Contingencia para recuperar los servicios existentes en caso de que
la introduccion de un sistema nuevo o evento causara la interrupcion o degradacion del servicio.

Se deberé disefiar un plan de contingencia especifico antes del lanzamiento de un nuevo sistema
para asegurar la continuidad del servicio. Este plan sera adicional a la memoria técnica del sistema.
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MODELO DE ACUERDO DE NIVEL DE SERVICIO
(SLA)

PROVEEDOR. - CLIENTE
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Acuerdo de Niveles de Servicio’

1.1.  Definiciones y Objetivos

El presente acuerdo tiene como finalidad:

e Definir el Acuerdo de Niveles de Servicio (SLA) “Service Level Agreement” entre el
CLIENTE y PROVEEDOR, el cual describe los objetivos de desempefio y disponibilidad.

e Proporcionar una mayor visibilidad y conocimiento de los Servicios ABC que demanda el
CLIENTE para su negocio.

e Conocer los alcances, limitaciones y responsabilidades tanto del CLIENTE, como de
PROVEEDOR

Los objetivos de desempefio y disponibilidad serdn los pardmetros medibles de la relacion
CLIENTE - PROVEEDOR, y podran estar sujetos a revisiones continuas.

1.2. Relacion CLIENTE - PROVEEDOR

El SLA descrito en este documento establece un acuerdo entre el CLIENTE y PROVEEDOR, a
través de la provisién de canales para el Servicio de Internet y/o enlaces de datos y cuyo sistema
servird para la implementacion de los servicios contratados para uso exclusivo del CLIENTE.

1.3.  Grupos de Trabajo

Cada una de las partes establecera un Grupo de Trabajo, cuyas tareas seran:

1.3.1. Implementar la solucién demandada, lo cual comprende:

e Instalar y configurar el equipamiento para los enlaces contratados.
e Activar los enlaces contratados, utilizando la tecnologia que mejor relacion costo-beneficio
ofrezca para cada localidad en particular.

7 Referencia del SLA tomado de la Corporacién Nacional de Telecomunicaciones CNT E.P.
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1.3.2. Administrar la solucién, lo cual comprende:
Cuidar de que los enlaces contratados y equipos de comunicacion se hallen trabajando
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dentro de los parametros y rangos de utilizacion apropiados para garantizar el servicio.

y no genere costos indirectos en otras plataformas tecnoldgicas.

1.4.

Planificar cambios y crecimientos, de tal forma que cualquier variacion a una topologia no
implique degradacion del servicio a los usuarios de la red, no afecte a otras areas de la red

Ofrecer soluciones alternas y/o de contingencia, para superar problemas en el o los enlaces
contratados o equipos de comunicacion.

Realizar el mantenimiento preventivo y correctivo, tanto de los enlaces contratados, como
del equipamiento de comunicacion.

Se define como servicio a la solucion informatica o de telecomunicaciones que el cliente contrate
a PROVEEDOR y que se encuentra dentro de las drdenes de servicio anexas al contrato, las cuales
pueden abarcar, entre otros, servicios de datos, Internet, telefonia, data center.

Las Condiciones de Servicio que se aplican a los servicios contratados se indican en la siguiente

tabla:

Id

Denominacién

Condiciones de Servicio

141

TIEMPO DE
INSTALACION

1.4.2

Limites de
Responsabilidad

143

Interfaces

144

Seguridad

1.4.5

Confidencialidad

1.4.6

Actualizaciones y
Cambios
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Id Denominacién Condiciones de Servicio

1.4.7 | Desempefio de la Red

1.4.8 | Escalamiento de un
problema

1.5. Niveles de Servicio

PROVEEDOR debera cumplir con los Niveles de Servicio detallados en la siguiente tabla.

Id Denominacién Niveles de Servicio

1.5.1 | Disponibilidad | Se entiende como "disponibilidad™ al tiempo medido en horas, que
de servicio el canal estd en servicio, con los parametros anotados en este
numeral.

La disponibilidad sera medida mensualmente, considerando los
valores de cada uno de los servicios de datos y/o Internet
(considerando el enlace de backup en caso de tenerlo) contratados
(SI SE DEBE RECALCAR QUE ES DE FORMA
INDEPENDIENTE). Segun el resultado de esta medida se definira
el Valor Mensual a Pagar, conforme a lo expresado en el numeral
1.5.5 de esta tabla.

La disponibilidad (D) minima mensual contratada es: XX % y XX %

El valor de disponibilidad se calculara con la siguiente expresion:

D :(1_wj*100
1T

Donde:
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Id Denominacién Niveles de Servicio

D (%) = Disponibilidad mensual del enlace, expresado como un
porcentaje.

T1 (horas) = Tiempo Indisponible, tiempo que el servicio estuvo
indisponible o fuera de servicio en horas durante el
mes. Este tiempo inicia desde el momento del reporte
realizado por el cliente, y la recepcion del Numero de
Caso

TT (horas) = Tiempo Total, tiempo total de horas en un mes. Este
valor es fijo, y dependiendo del mes, serd igual a:

672 horas (28 dias).
696 horas (29 dias).
720 horas (30 dias).
744 horas (31 dias).
TM (horas) = Tiempo de Mantenimiento, tiempo que el enlace

estuvo fuera de servicio debido a mantenimientos
preventivos planificados por la PROVEEDOR vy previamente
aceptados por el CLIENTE; o a cualquiera de los motivos
considerados como caso fortuito o fuerza mayor siempre que tales
eventos, segun lo establecido en el articulo 30 del Cdédigo Civil
Ecuatoriano, impidan que de forma continua las partes cumplan sus
obligaciones contractuales, sin derecho a reclamo de indemnizacion
alguna entre las partes, sin perjuicio de que, también se produzcan
los eventos que se indican a continuacion:”

Desastres naturales, atentados, hurto, vandalismo, accidente,
incendio, alteracion del orden publico, etc, que afecten las
instalaciones, equipos y/o facilidades de PROVEEDOR

1.5.3 |Horario de PROVEEDOR cuenta con un Centro de Servicio Técnico, en el cual
Soporte se encuentre laborando el personal con la experiencia y el
Técnico. conocimiento necesario, de tal manera que puedan brindar el soporte

apropiado al CLIENTE para superar cualquier inconveniente o
problema en los canales. Este horario es de: 7x24x365.
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Id | Denominacion Niveles de Servicio
154 |MTTRY PROVEEDOR ofrece un tiempo promedio de recuperacion ante
MTBF fallas del enlace (MTTR - mean time to recovery) del canal de datos
de: X horas.

Los tiempos indicados anteriormente se toman bajo las siguientes
consideraciones:

e Este tiempo inicia desde el momento del reporte realizado por el
CLIENTE, y la recepcion del Numero de Caso (notar numeral
1.4.8 de este documento).

e Eneste tiempo se contempla el periodo de diagndstico y solucion
del problema.

e No esta considerado el tiempo de movilizacion, en caso de ser
requerido (ver numeral 1.5.1)

e Para asegurar los lapsos mencionados, PROVEEDOR indicarg,
en el momento del reporte, el personal que va a dar solucion al
problema, de tal manera que se generen los permisos apropiados
para el acceso a las instalaciones del CLIENTE.

PROVEEDOR ofrece un tiempo promedio entre fallas del enlace
(MTBF - mean time between failure) de 120 dias.

1.5.5 |Valorapagar |El valor mensual a pagar por el CLIENTE a PROVEEDOR por
cada enlace se calculara basadndose en la siguiente formula:

VALOR A PAGAR = VALOR MENSUAL * FCS

DESCUENTO: Si por causas atribuibles a PROVEEDOR Yy salvo
caso fortuito o fuerza mayor, existiera una disponibilidad inferior a
la ofertada en este SLA, PROVEEDOR se compromete a descontar
del valor mensual contratado, por concepto de multa el valor a
describirse a continuacion:




Modelo de Acuerdo de Nivel de Servicio

Jiménez 170

Id

Denominacién

Niveles de Servicio

Para el XX%

%
DISPONIBILIDA
D

Factor de Calidad del Servicio

(FCS)

DESDE [HASTA
100.00 | 99.80 1.00
99.79 | 99.30 0.98
99.29 | 93.00 0.92
92.99 | 75.00 0.80
7499 | 00.00 0.00

Para el XX%

%
DISPONIBILIDA
D

Factor de Calidad del Servicio

(FCS)
DESDE |HASTA
100.00 | 99.60 1.00
9959 | 99.00 0.98
98.99 | 93.00 0.92
92.99 | 75.00 0.80
74.99 | 00.00 0.00
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Id Denominacién Niveles de Servicio

NOTA: En casos donde la contratacion de servicios sea menor a un
mes, se tomara como referencia para aplicacion de multas el tiempo
indisponible de la tabla.

1.5.6 |Provision de Para nuevos servicios o ampliaciones solicitados por el CLIENTE,

nuevos PROVEEDOR debera cumplir con los siguientes valores maximos:

servicios

e Entrega de factibilidad y cotizacion: X dias, a partir de la
solicitud escrita (aplica el uso de correo electronico)

e Entrega de un nuevo enlace o servicio: de X a X (dias laborables),
a partir de la aceptacion escrita de la cotizacion y dependiendo de
la solucién. Todos los servicios seran sujetos a disponibilidad y
factibilidad tecnica.

e Una vez realizado una ampliacién, los costos se reflejaran en la
nueva facturacion mensual.

1.6. Personal de Escalamiento

Los puntos de contacto entre el CLIENTE (o quien este defina) y PROVEEDOR se indican a
continuacion.

CLIENTE:
Nivel Punto de Region Teléfono
Escalamiento
Nivel 1
Nivel 2
Nivel N




Modelo de Acuerdo de Nivel de Servicio

Jiménez 172

PROVEEDOR:
Nivel Punto de Region Teléfono
Escalamiento
Nivel 1
Nivel 2
Nivel N
CLIENTE PROVEEDOR

1.7. SEGURIDAD: RESPONSABILIDAD DE PROVEEDOR Y DEL CLIENTE

Responsabilidades de PROVEEDOR:

PROVEEDOR no realizard ninguna actividad en contra de la seguridad de la red del cliente, asi

como los datos que en ella circulen,
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Responsabilidades del cliente:

a) Usoilegal:
Los servicios de PROVEEDOR no deben ser usados para fines ilegales o en soporte de actividades
ilegales. PROVEEDOR se reserva el derecho a cooperar con las autoridades legales y/o terceras

partes afectadas en la investigacion de cualquier crimen o accion ilegal.

b) Perjuicio a menores de edad:
El uso de servicios de PROVEEDOR para perjudicar, o intentar perjudicar, a menores de edad de

cualquier modo, incluyendo, pero no limitandose, a la pornografia infantil.

¢) Amenazas:
El uso de servicios de PROVEEDOR para transmitir cualquier material (por e-mail, subida de

archivos, alojamiento u otros) que amenace o aliente el dafio fisico o destruccion de la propiedad.

d) Hostigamiento:
El uso de servicios de PROVEEDOR para transmitir cualquier material (por e-mail, subida de

archivos, alojamiento u otros) que hostigue a un tercero.

e) Actividad fraudulenta:
El uso de los servicios de PROVEEDOR para realizar ofrecimientos fraudulentos para vender o

comprar productos, objetos o servicios, 0 para ejecutar cualquier tipo de estafa financiera.

f) Falsificacion o imitacion de persona:
Esta prohibido agregar, remover o modificar informacion identificadora en la red, en un esfuerzo

de engafiar o confundir. Esta prohibido el intentar reemplazar a otra persona utilizando su
informacién identificadora. El uso de e-mails anonimos o de nicknames (apodos) no constituye
imitacién de persona.

g) E-mail comercial no solicitado / E-mail masivo no solicitado (SPAM):
El uso de servicios de PROVEEDOR para el envio de e-mails comerciales 0 masivos no solicitados

esta expresamente prohibido. Violaciones de este tipo resultaran en la finalizacion inmediata del
servicio.

ElI CLIENTE que aloje sitios o0 servicios en nuestros servidores y que acepte personas que realizan
envios masivos (spammers) que provoquen que las IP’s de PROVEEDOR estén listadas en
cualquier base de datos de spam, serd removido como cliente. EI servicio no sera reconectado
hasta que el CLIENTE acuerde remover cualquier y todos los restos del material spam
inmediatamente después de la reconexion y permita a la empresa el acceso a sus servicios para
confirmar que el material ha sido completamente removido. De darse una segunda violacion,
resultard en la inmediata y permanente eliminacién del servicio de nuestra red, sin previa
notificacion.
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h) Bombardeo de E-mails y noticias:
Intentos malignos para impedir el uso a otra persona del servicio de correo electronico o noticias,

resultara en la inmediata remocién del servicio contratado.

i) Falsificacion de E-mails y mensajes:
Falsificar cualquier mensaje, completa o parcialmente, de cualquier transmision electronica,
originada o transitando a traves de nuestros servicios es una violacion de estas PUA.

J) Accesos no autorizados:
El uso de los servicios de PROVEEDOR para acceder, o intentar acceder, a las cuenta de otros, o

penetrar, o intentar penetrar, medidas de seguridad de PROVEEDOR u otro software o hardware
de otra entidad, sistemas de comunicaciones electrénicas o sistemas de telecomunicaciones, ya sea
que la intrusion resulte o no en la corrupcion o perdida de informacion, estd expresamente
prohibida y el servicio serd inmediatamente cancelado.

k) Infraccion en la marca registrada y derechos de autor:
El uso de los servicios de PROVEEDOR para transmitir cualquier material que viole derechos de

autor, marca registrada, patentes, secreto comercial u otros derechos de propiedad de una tercera
parte, incluyendo, pero no limitandose, a la copia no autorizada de material con derechos de autor,
la digitalizacion y distribucion de fotografias de revistas, libros u otras fuentes con derechos de
autor, y la transmision no autorizada de software con copyright.

I) Recoleccion de informacién personal:
El uso de los servicios de PROVEEDOR para obtener o intentar obtener informacién personal de

terceras personas sin su conocimiento o consentimiento.

m) Discontinuidades en la red y actividad no amistosa:
El uso de los servicios de PROVEEDOR para cualquier actividad que afecte la habilidad de otras

personas o sistemas para utilizar nuestros servicios o Internet. Esto incluye ataques de “denegacion
de servicios” (DOS — Denial of Service) contra otras redes de Hosting o usuarios particulares. La
interferencia o interrupcion de otras redes, servicios o equipamiento estd terminantemente
prohibida.

Es responsabilidad del cliente asegurarse que su sitio esté configurado de una forma segura. Un
cliente no debe permitir que su sitio este configurado de tal forma que le permita a una tercera
parte la posibilidad de usar su red para un fin ilegal o inapropiado. La entrada no autorizada y/o el
uso del sistema de otra compariia o individuo, resultara en la inmediata finalizacion de la cuenta.
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PROVEEDOR no tolerara que ningun cliente intente acceder a las cuentas de otros clientes, o
penetrar medidas de seguridad de otros sistemas, ya sea que la intrusion resulte o no en la
corrupcion o perdida de informacion.

n) Fraude:
Implica una declaracion conscientemente engafiosa o tergiversada realizada con la intencion que

la persona que la reciba actte conforme a ello.

0) Distribucion de Virus:
La distribucion intencional de software que intente o cause dafios, hostigamiento o molestia a

personas, informacion y/o sistemas de computacion estan prohibidos. Semejante agravio resultara
en la finalizacion del servicio contratado.

p) Responsabilidad por terceras partes:
Los clientes de PROVEEDOR son responsables y deberan dar cuenta por las actividades de

terceras partes, que utilicen sus servicios, y violen esta guia creada como politicas de uso aceptable.



Bitdcora de Respaldo

Jiménez 176

Direccién de Tecnologlgs d_e’la Informaciény \ersion 01
Comunicacion
Fecha de Emisién:
Bitacora de Respaldos y Restauraciones
Paginaldel
Ticket asociado:
Edificio: Ubicacion:
Funcionaria (0) solicitante: | Area:
. - Ubicacion en el
Cargo: Nombre Equipo: servidor-
FECHA DE p
GENERACION TAMARNO lElieelion PEClL FUNCIONO? OBSERVACIONES
FISICA RESTAURACION
RESPALDO
DATASTORE Sl
Firma:
Nombre Funcionaria(o):
Cargo:
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Id Mombre de tarza Dwracidn Comienzo Fin Mombres de los recursos

1 | Implementacion de Controles Seccion & 19 dias lun 17/4f17 jue 11/5/17

2 Documentacion de los procedimientos y operacién 19 dias lum 17/4/17 jue 11/5/17 Analista Infrasstructura 1

3 Maonitoreo y revision de los servicios, por terceros 2 dias mar 1&/4/17 mie 13/4/17 Especialistz Infrasstructura

4 Controles contra codizo malicioso 5 dizs mar 18/4/17 lun 24/4/17 |Analista Desarrello 1;Analista
Infraestructura 2;Especialista
Infraestructura

5 Controles contra codizos maviles 5 dizs mar 18/4/17 mar 25,/4/17 Analista Desarrello 1;Analista
Infraestructura 2;Especialista
Infraestructura

G Controles de |z redes 2 dizs mig 19/4/17 jus 20/4/17 Analista Infrasstructurs 1

[ Seguridad de los servicios de la red 2 dias vie 21/4/17 lun 24/4/17 Analista Infrasstructurs 2

8 Gestion de los medios removibles 1di= lun 24/4/17 mar 25/4/17 Especialistz de Soporte

a Procedimiento para el manejo de la informacion 2 dias mar 25/4/17 mig 26/4/17 Especialistz Infrasstructurs;Ezpecializta de
Soporte;Especializta Dezarrollo

10 Seguridad de la documsantacion del sistema 2 dias mar 25/4/17 ju= 27/4/17 Especialista de Soporte;Especialista
Dezarrolla;Especialista Infraestructura

L Politicas y procedimientas para el intercambio de 2 dias jue 270417 wie 2B/4/17 Especialista de Soporte;Especialista

informacian Dezarrollo;Especialista Infraestructura

12 Mensajeria electronica 1di= mar 25/4/17 mar 25/4/17 Analista Infrasstructurs 2

13 Sistermas de Infermacicn del Negocio 2 dizs mar 2/5/17 mig 3/5/17 Especialistz de Soporte;Especialista
Dezarrollo;Especialista Infraestructura

14 Tranzacciones en linsa 1dis mig 26/4/17 mig 26/4/17 Analista Infrasstructurs 2

15 Proteccion del registro de la informacion 1di= mar 25/4/17 mar 25,/4/17 Analista Infrasstructura 1;Analista
Dezarrollo 1




Detalle de Cronograma de Implementacién

Jiménez 178

Id

16

17

18

14

21

£

25

268

27

Maombre de tarea

Implementacion de Controles Seccion 7

Control de accesa
Resgiztro de= usuarios
Gestion de privilegios

Gestion de contrasefias para Usuzrios

Duracian

5 dias

1 diz

1 diz

1 di=

1 di=

Revizion de los derechos de accesos de los uswarios 1 dis

Usa de contrasefias

Implementacion de Controles Seccion 8

1 diz

L dias

Anzlisis y ezpecificaciones de loz requerimientos de 1 diz

seguridad
Control de procesamienta interno

Int=gridad del menszje
Fuga de informacion

Contraol de |as vulnerabilidades tecnicas

1 diz

1 di=

1 di=

2 dias

Comienza

vie 28/4/17
vie 28/4/17

mar 2/5/17
mié 3/5/17
mié 3/5/17
jus 4/5/17
jue 4/5/17

vie 5/5/17
vie 5/5/17

lun 8/5/17
lun 8/5/17

mar 3/5/17

jue 4/5/17
vie 28417

mar 2/5/17
mié 3/5/17
mié 3/5/17
jus 4/5/17
jus 4/5/17

jue 11/5/17
vie §/5/17

lun 8/5/17
mar 9/5/17

mar 3/5/17

mié 10/5/17 jue 11/5/17

Mombres de |os recursos

Analistz Infraestructura 1;Ezpecialistz
Dezarrollo

Analista Infraestructura 2;Analista
Dezarrollo 1

Analista Infraestructura 2

Analista Desarrolle 1;Analista
Infraestructura 1
Analista Infrasstructurs 2

Ezpecialistz Desarrollo;Ezpecialista
Infraestructura

Ezpecizlistz de Soporte;Espedializta
Infraestructura

Ezpecialistz de Soporte;Espedializta
Dezarrollo;Especizlista Infraestructura
Analista Desarrcllo 1;Analista
Infraestructura 1

Eszpecialistz de Soporte;Espedalista
Dezarrollo;Especizlista Infraestructura
Ezpecialistz de Soporte;Espedalizta
Dezarrollo;Especizlista Infraestructura
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Id Mombra ’ | i
7 |2ahr7 |'u.:|:-r'1r ,'rjur'r.' 24 200 1T
vl loly ediely sl plylsloly b 5 3
1 Implementacidn de Controles Seccidn & 1
2 Documentacitn de los precadimlentos y Analista Infraestructura 1
DRETACIEn
Bl Monitarea y revisidn de los servicios, por terceros == ialista Infraestructura
Gl Contralss cantia .:M'gn malicioss Analista Desamrollo I;A.Iﬂiﬂﬁ Infraestructura z"ﬁﬂﬁjﬂliﬁh Infraestructura
g Controdes contra chdigos mdvilas Analista Desarrollo 1;Analista Infraestructura 2;Especialista Infraestructura
s Establecer contrales criptogrificas para E’_ Analista Desarrollo 1;Analista Infraestructura Z;Especialista Infraestructura
autenticar de farma unica el cddige mawil
7 Contrales de & redes ista ral
Tarea Tarsa inactiva Informe di reaman ranudl aeee— i1 ool e ¢-
Dt E i Hite inactiva FRaGuirnen manial 1 rcalinm &
Proyecta: FASES IMPLEMENTAC Hite & Rasumien inactiva I | solo o comisnze C Frogresn
Fecha: hun 1044717 ' e -
FRaagurmen 1 Ttarea manual 1 I sclotn 3 Frioayesi manwal
FRasuirmen dil proyecto I 1 oo duradién Tafeat asternas
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Id Noambire - | .
7 _lanir'w | FET I Fr e
|5l el s bl 1ol fualels r 5
1] Seguridad de las semvicios de la red
i Gestion de los medios ramoviblas (=, Espedialista de Soporte
10 Procedimiento para el manejo de la informacion Especialista Infraestructura;Especialista de SoporteEspedialista Desarrollo
11 Seguridad de la documentacidn del sistema Espedialista de Soports;=spedalista Desarrollo;Especialista Infrasstructura
12 Paliticas y procedimisntos para ol intercambio da Especialista de Soporte;Espedialista Desarrollo;Espedialista Infraestructura
Informaciin
13 Menzaleria electrénica ista Infraestructura 2
14 Sistomas de Informacicn del Negocia Espedalista de Soporte;Espedialista Desarrollo;Espedialista Infraestr)
Tarsa Tarsa nactiva Infeirrss die resuman ranud e—— i aia ma L+
[T I e Hite Rt Resaisrven il 1 Fechalimige "'
pRCL F | MENTAC Hite * Passarsmren gt I I wizha #l famsnie : Pre
iy i H H v q’wl
Fecha: hun 104247
Fasurivan 1 1 manual I I solatn | Fropiss manal
Fasunen del proyecio I 1 soloduraditn Taras GY5annas
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Id Maombre = | o
¢ ¥ abr1? | abr ' BFaor 1y M Lh 1 iy "
vlslol Bl sl Lhﬂﬂiﬁﬂﬂ%
15 Transactiones an linea
15 Froteccidn dal registra de la informacion ‘4 Analista Infraestructura 1zinalista Desarrollo 1
17 |hﬁﬂEﬂ!HHE|Md&EﬂMI’dE5&!{|ﬁI‘I 7 =1
14 Control de acceso & Analista Infraestructura 1;Espedialista Desarrollo
149 Registro de wsuarios Analista Infrasstructura 2;Analista Desarmollo 1
200 Gestitn de privilegios Analista Infraestructura 2
21 Gestian de contrasefias para usuarios ':b.: Analista Desarrollo 1;Analista Infrasstructura 1
22 Revisidn de los derechos de accesos de |os Analista Infraestructura 2
USUANos |
Tarea D Tarea inactiva Informe di resumen ranudl ——— Hil dl0me L+3
et &1 I " i Hits ifdtiga Piivisren fatal 1 Fechalimite "'
H'Q:F'En{l: FASES IMPLEMENTAC il s gasreen, i cbiva pirky #l fommnEs P e
Fecha: lun 10/4/17 . i ' I I C s
Riasuirien 1 tasamanual (B It ] Progress manual
Rasarrien dil proyecin I | scio duracicn | Tarsas aaernas
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Id Hombra ; | W
FNErTED Wl abe 1T ,'F]ur'T.‘ 243 17 1
|l e o [l o Lot o o bl % !
23 Uio die contrasefias
24 Implementaclén de Controdes Seccldn 8 =
25 Anilisis y especificacionas de os requerimientos I ialista de Soporte;Especialista Infraestructura
de sepuridad
26 Contrel de procesamients interma Espedialista de Soporte;Espedialista DesamrolloiEspecialista
27 Integridad del mansaje '3p#1, Analista Desarrolle 1;Analista Infraestructura 1
FES Fuga de infarmacion Especialista de Soporte;Especialista Desarrollo;Especialis]
29 Control de las vilnerailidades téemicas Especialista de SoportecEspecialista Desarrollo;Especi
Tarea Tares inactiva Intorme di resuman manual ee— 10 Gl {}‘-
Citstsitn , v Hite inactivo Rasurmin manal 1 Fechalim i
Proyecta: PASES IMPLEMENTAC Hita @ RiaSeifiien ina ctivas | | solo ol cominae C sy eso
Fecha lun 10/4/17 ' e "
R 1 Ttasamaual | | selatn b Frosgicss manwal
Rasunen del proyecio 1 1 solo duradén Tareas axsennas




Jiménez 183

Plan de Auditoria SGSI
Versién 1.0 / Dic2016

Institucion

Direccién de la
organizacion
auditada

Representante de la
Direccion
Tipo de Revision

[ ] Pre-Revision

[] Seguimiento ( )

Responsable
auditoria

Objetivos de la
auditoria

SECRETARIA NACIONAL DE COMUNICACION
(SECOM)

DIRECCION DE TECNOLOGIAS DE LA INFORMACION
Y COMUNICACION

Director de TIC’s

Re certificacién
[ ] Etapalo[ ] Etapa2

Revision para Certificacion
[ ] Etapalo [X] Etapa 2
Otros :

Maria Belén Jiménez (MBJA)

Para Revision etapa 1 (marcar todo)
[ ] revisar la documentacion del sistema de gestion.

evaluar la ubicacién y las condiciones especificas del sitio e
intercambiar informacién con el personal

[ ] revisar el estado de la SECOM y su grado de compresion de los
requisitos de la norma, en particular en lo que concierne a la
identificacion de aspectos clave o significativos del desempefio
procesos, objetivos y funcionamiento del sistema de gestion;

[ ] recopilar la informacién necesaria correspondiente al alcance
del sistema de gestion, a los procesos y a las ubicaciones de la
SECOM, asi como a los aspectos legales y reglamentarios
relacionados y su cumplimiento (por ejemplo, aspectos de calidad,
ambientales, legales del funcionamiento de la SECOM, los riesgos
asociados, etc.);

Para Revision etapa 2 (marcar todo)
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Devaluar el grado de implementacion, incluyendo su eficacia del
Sistema de gestion.

Para Revision de seguimiento (marcar todo)
[] evaluar el mantenimiento del sistema de gestion y
mejoramiento continuo de su eficacia.

Alcance de la revision = Evaluar y comprobar el cumplimiento de controles implementados
en el Sistema de Gestion de Seguridad de la Informacion disefiado

en la SECOM.
Criterio de revision & NTE INEN-ISO/IEC 27001
Documentos de Acuerdo Ministerial No. 166
referencia Documentacion de la SECOM para su SGSI
Idioma Espariol

Declaracion de Confidencialidad Todas las informaciones evidenciadas durante la realizacion
de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas a un tercero sin el
consentimiento escrito de la SECOM, excepto a las autoridades de acreditacion para su evaluacion
del Sistema de Gestion de la Seguridad.

Representante de la Direccién Fecha
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Requerimientos de Sistema de Gestion de Seguridad
de la Informacidn

I1SO 27001

Generalidades de Requisitos de documentacion

la Informacién / Gestion de Activos, Control de Acceso,
Gestion de Incidentes de la Seguridad de la
Informacion) (MBJA)

2}
Q
m —
o) (%]
°| & g
cl 9O —
Equipo para Revision: :g % 3 :g | _
2052|5503 |8 188 s
Maria Belén Jiménez (MBJA) ol 2 & S| @ £ s 2 S| 2| 5
L3 2| € o 4 ol S| ©| @
ol o| > 2| = €| § 9 5] g 5| £| | of S
¢ ol §| =| o 2l 9 9 2 2| €| 2| 5| 2| €
c| & | © >| = Q o 9 Y| o Sl o g B S
ol €| G c o g | 9| 9| =| E| 9| ©
O 2 s 2 9 ol 9 3 9o 2 g 5 € g 3
wl E| €| €| E ol o g ©| | =| a| o =| 2
2| 5| ¢ 2| Z S| 3 g\g Ol & | ©f 3| &
Procesos de la SECOM 2| 2| G| E| g Sl g g 3| & 8|2g gl g|§
sl =| 3| € 2104 g 35 £ 5| 2 Ll 8l 5
Hora: ol B 2| P & sl § o 8| 5| 3| g & 8| &
| 4| E| & = Ol d J a| | | | 2| | <
08:30 Reunién de Apertura
09:00 Gestion de la Direccidn (Politica de Seguridad / XX | X [X|X X X
Aspectos organizativos de la seguridad de la
Informaciéon, Cumplimiento) (MBJA)
10:00- Gestion de la Seguridad de la Informacién (Politica de XX [ X [X [|[X X X X X X | X | X
16:30 Seguridad / Aspectos organizativos de la seguridad de
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Dia #1
09:00- Gestion de Comunicaciones y Operaciones (Gestionde | X | X | X [ X | X
16:30 Comunicaciones y Operaciones) (MBJA)
Dia #2
09:00- Control de Accesos (Control de Accesos) (MBJA) XX | X [X|X
16:30
Dia #3
09:00- Desarrollo y Mantenimiento de Aplicaciones XX | X |X|X
16:30 (Adquisicion, desarrollo y mantenimiento de los
sistemas de informacion) (MBJA)
Dia #4
09:00 Revision de hallazgos y preparacion de las conclusiones
e Informe de revision
15:30 Reunidn de Cierre de la Revision




Plan de Auditoria SGSI

Solo para Auditor/Encargado de Revision

Tenga en cuenta para el plan de Aunditoria v su realizacion
Para toda la Anditoria, el recorrido es obligatorio, puede
ayudar al desarrollo de la Anditoria.

Registre v mencione el sitio o provecto a visitar.

Para la Auditoria Etapa 1

La Aunditoria etapa 1 debe realizarse:

a) Al zistema de documentacion de la SECOR

b} Evaluacion del sito de la SECOM v condiciones
especificas de sihos v discutr con el personal de la
SECOM para determinar la preparacion de la Auditoria
etapa 2

c) revizion del estado de la SECOM vy entendmuento
relacionado con los requermmentos de la nomma, en
particular con la identificacion del dezempefio clave o
aspectos/mpactos claves, peligrosnesgos, amenazas en
cadena de suministro’riesgos, peligros en inocuidad de
alimentos/Tiesgos, procesos, objefivos v operacion del
Sistema de Gestidn

d) Recolectar informacion necesaria acerca del alcance del
sistema de geshiom, procesos, =mtio(s) de la SECOM
aspectos  regulatomios, lezislacion y  cumplimientos
(ejemplos, calidad, ambiental, aspectos legales de la
operacion, productosservicio de la SECOM, nesgos
asoclados,

e} Toda duda v hallazgos negativos considerados en la etapa
1 gue podria clasificar como no conformidad debe ser
vertficade v confirmado durante la etapa 2 v registrar sus
evidencias.
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f)  Fewizar la ampnacion de recursos para la Auditoria de
etapa 2 y ponerse de acuerdo con el SECOM en sus
detalles

g} Proveer un enfoque para plan de la Auditoria etapa 2
mediante el grado de comprension del sistema de gestion
de 1a SECOM v operaciones en sitio en el contexto de los
posibles aspectos sigmficantes

h) Evaluar & las Auditorias internas v revisién por la
direccion son planeadas v realizadas, v 31 el grado de
implementacién del sistema de gestion es sostenible y
esta listo para la Auditoria Etapa?

1)  Las razones de aceptacion de exclusiones apliczbles para
IS0 27001 debe ser rezistradas

Para la mayoria de Sistemas de Gestion, se recomienda que por
lo menos una parte de Auditoria de etapa 1 se realice en la
mstalacion de la SECOM para obtener los objetrves amba
descritos.

Para Auditoria Etapa 2

El proposito de la Auditoria Etapa 2 es evaluar el grado de
mplementacion, mantenimiento v mejora continuz del sistema
de Gestion de la SECOM mcluyendo su eficacia. La Auditoria
Etapa 2 e debe realizar en el(los) siio(s) de la SECOM. Deben
mchur, por lo menos, los sigmentes aspectos:

a) Informacion y evidencia de conformidad a todos los
requerimientos de la nomma del sistema de gestion
aplicable u ofro documento normativo

b}  Desempefio de monitoreo, medicidn, reporte v revision de
objetivos v metas de desempefio claves (consistente con
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d)
&)

g

h}
1y
n

las expectativas del estandar del Sistema de geshon
aplicable u ofro documento normativa)

El =mistema de gestion de la SECOM vy desempefio
respecto al cumplimiento legal

Control operacional de los procesos de la SECOM
Anditoria mtema v revision per la direccion
Fesponsabilidad de manejo para la politica de segundad
de la SECOM

Vinculos enfre los requenmientos normativos, politica,
desempefic de objetivos v metas (consistente con las
expectativas  del estindar del Sistema de Geshon
gplicable u offo documente normative), requermientos
legales aplicables, responsabilidades, competencia del
personal,  operaciones, procedimientos, datos de
desempefio, hallazgos v conclusiones de auditoria interna
Las razones de aceptacion de exclusiones aplicables para

T30 27001 debe ser registrado.
Las razones de aceptacion del alcance deben ser
registrado.

Toda duda v hallazgos negativos considerados en la etapa
1 que podria clasificar como no conformidad. Debe ser
vertficado v confirmado durante la etapa 2 v registrar sus
evidencias.

Para Aunditoria de Seguimiento solamente, se debe

considerar lo siguiente:

a)  Auditorias intemas v revision por la direccion

h) Revision de acciones tomadas de no conformidades
identificadas durante la Auditoria previa

c)  Tratamiento de quejas

d} Eficacia del Sistema de Geshon respecto al logro de

objetivos de la SECOM va cerificado

SRR
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Progreso de atividades planeadas para logro de majora
contimia

Continuo confrol operacional|

Eevision de cualquer cambio

Uso de marcas v logos, coalguier referencia de
certificacion.

Para Aunditoria de Recertificacion solamente, Se deben
mchur los sigmentes aspectos en el plan de Auditoria:

a)

b}

c
d)

Fevizion de la eficacia del Sistema de Gestion en su
totalidad con respecto a los cambios intemos v externos v
zu confinua aplicacion al alcance de certificacion

revizar el compromizo de la compafiia 2 mantener la
eficacia del =zistema de Geshion para mejorar el
desempefio en general

revizar la operacion del Sistema de Gestion certificade
que contribuye al logro de los objetivos v politica
verificar acciomes tomadas basadas en gquejas,
reclamos y apelaciones
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Pruebas Técnicas Medicién de Eficacia

Validacion Implementacion y Operacion de Plan de Tratamiento de Riesgos

Posterior al levantamiento documental se ha ejecutado una serie de pruebas técnicas para
validad la efectividad de los controles.

Datos vinculados

Activo Tecnoldgico en
prueba:

Tipo de prueba:

Direccién Vinculada:

Producto Critico:

Equipo de almacenamiento, servidores NAS, discos externos,
repositorio digital

Escaneo de puertos / Vulnerabilidades / Manejo de Sesiones /
Escalamiento de privilegios / Ataques de Autenticacion
Informes Gubernamentales

Mensajes comunicacionales / Cadenas informativas en radio
y television.

Ejecucion

Sobre Confidencialidad / Integridad / Disponibilidad

Aplicacion

Gestion de Privilegios

Propiedades: G_ISO9001_D_guumn | | 2 [

Objeto

General

&2 G_ISO9001_D_sinkasingie

Mombre de grupe (antenor 3 Windows 2000); | ESESEI M — |

Deacripcion:
Comeo slectrinico

Arbio de gripe

=) Global
) Universal

Motas:

| Seguridad | Editor de atributos
Miembros | Miembro de | Administrado por

Tipo de ghupo
® Seguridad

) Destribucion

Aceplar Cancelar
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Mombres de grupos o usuanos:

82, Usuarios autertificados

82, 5YSTEM

82, Admins. del dominio (SECOM"\Admins. del dominio)

82, Administradores de empresas (SECOM\Administradores de empresas)
82 Administradores (SECOM\Administradores)

| Agregar.. | [ Guiar

Pemisos de SELF Permitir

{

Control total
Leer
Esenbir

Crear todos los objetos secundarios

O0O0ORIO
godano
L]

Eliminar todos los objetos secundarios

£

Para especificar permisos especiales o configuraciones
avanzadas, haga clic en Opciones avanzadas.

[
|

| Aceptar ||Cmutr || Aplicar || Pyuda

Gestidn de Contrasefias

Directivas de cuenta/Directiva de fi ocultar
Directiva Configuracién
Exigir historial de contrasefias 5 contrasefias recordadas
Las contrasefias deben cumplir los requisitos de complejidad Habilitado
Longitud minima de la cortrasefia 7 caracteres
Vigencia mé&xima de la contrasefia 45dias
Vigencia minima de |a cortrasefia 1dias
Directivas de cuenta/Directiva de de cuenta ocultar
Directiva Configuracién
Duracién del bloqueo de cuenta 5 minutos
Restablecer recuentos de blogueo de cuerta tras 5 minutos
Umbral de bloqueo de cuenta 20intentos de inicio de sesidn no validos
Directivas locales/Directiva de auditoria ocultar

Directiva

Auditar eventos de inicio de sesién

Auditar eventos de inicio de sesidn de cuenta
Auditar eventos del sistema

Configuracién
Emores

Aciertos, emores
Aciertos, emores

Definiciones de directiva (archivos ADMX) recuperadas del equipo local

‘ Componentes de Windows/Explorador de juegos

ocultar

Directiva Configuracién Comentario
Desactivar el seguimiento del dltime tiempo de juego en la Habilitade
campeta Jusgos

Desactivar la actualizacidn de jusgos Habilitado
Desactivar |z descarga de informacidn sobre juegos Habiltada
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Gestion Contra Codigo Malicioso

[T ] 3 uttrasurf blocked via Flow Monitor
@ block and £ log

mCqudn}rmnus - |5 Datos_ o | M atiork)
mCyrberGhust ¥ RED_VLAN_ g
[*|Hamachi - ¥ RED_VLAN_ [t

- T

¥ RED_VLAN i
|5 Wireless (————————— | [ tork)

] Wireless_ Fesiikiaeenipimigh| 5 GH .
(Metworl)

[ Wireless _ e (Metwork)

=1 Mone
Created by Flow Monitor

[ )4 Bloqueo REDES SOCIALES
& block and El log

[*|Facebook Video Chat - 2, G emmmtm—
[*|Facebook Video
[*|Facebook Search

= 1. Ch L

= None
Blogueo de Stream, Redes Sociales
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Default content filter action [This is the default content filter action profile]

Maode: Blacklist
Blocked Categories CriminalActivities
Anonymizers
SPAM
Mudity
Wamed Categornies Drugs
Blocked Sites hitp:fwrww freecamsexposed.com/
Mhittps 7 [A-Za-z0-9 - typeformi.com/
directtv
Spam correo
Allowed Sites hitp:fvewc longisland.com/
Webmail Presidencia
Uncategorized sites are allowed
Spyware is blocked
Blocked file extensions com, bat, vhbx, hta, inf, jse, wsh, vbs, vhe, Ink, chm, pif, reg, scr, cmd

Default content filter block action [This is the default content filter block action profile]
Mode: Whitelist

Uncategorized sites are blocked

Filtro Sin Redes/Streaming
Mode: Elacklist

Blocked Categories GamesGamhbles
Stream Video
CriminalActivities
Mudity
Stream Audio
Fedes Sociales

Wamed Categories Drugs

Uncategorized sites are allowed

Spyware is blocked
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Antivirus del correo

Antivirus del correo [&
Este componente analiza mensajes de entrada v salida en busca de objetos peligroses. Se admiten los siguientes protocolos: POR3, SMTR, IMAR, MART y NNTF.

Mivel de seguridad [
Personalizado |Wl

| Predeterminado |
Accidn al detectar una amenaza &

() Accién automéatica

(®) Selecdonar accion:  Desinfectar. Eliminar si falla la desinfeccién
Desinfectar
Eliminar si falla |a desinfeccidn

Reglas de Control de aplicadiones | Reglas de paguetes de red | Redes |

Configure las reglas para supervisar la actividad de red de la aplicacion

Para asignar derechos de |z aplicacion a la actividad de red, mueva las aplicadones a grupos de confianza con los derechos

| Restriccian minima
| Restriccion méxima
| Mo confiable

Prevencion de intrusiones

Prevencion de intrusiones [a&

correspondientes,
#‘ Agregar ,f Modificar  $& Eliminar | P|
Aplicacion Red | Grupo |
=) |) De confianza W & De confianza
(] . b2t @ * De confianza
[T o =32 & * De confianza

€3 Restricdén minima
3 Restriccidn maxima
& Mo confiable

004

kaspersky Endpoint Security 10 para Windows detecta y protege su equipo contra actividad de red y atagues que podrian ser peligrosos,

Parametros de prevencidn de intrusiones

Agregar el equipo atacante a la lista de equipos bloqueados durante &0 : min.

| Exdlusiones... Configure direcdones de exdusiones
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Gestion de Privilegios

Seguridad de Windows X

Escribir credenciales de red

Escriba sus credenciales para conectarse a: e

Contrasenia

Dominio: i

|:| Recordar mis credenciales

Acceso denegado.

Aceptar Cancelar
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5

| Escritorio remoto
"¢ Conexion

Conexian a Escritorio remoto *

9 Escritorio remoto no puede conectarse al equipe remoto por una de las siguientes razones:
11 Mo esta habilitado el acceso remoto al servidor
2) El equipo remoto estd apagadoe

3) El equipeo remoto no estd disponible en la red

Aseglrese de que el equipo remoto esté iniciado y conectado a la red, y el acceso remoto esté
habilitadeo.

Gestion de Contrasefias

tro usuario




Pruebas Técnicas Medicién de Eficacia

Jiménez 196

Gestion Contra Codigo Malicioso

Rt | W Autoscrol CReoad

Live Log: Application Contral

Live Log: Intrusion Prevention System FilterT | @ Autoscroll (C'Reload
©8:41:42 utm-1 ulogd[14802]: 2
©8:41:42 utm-1 ulogd[14862]
2 utm-1 snort[6686]: S!
©9:29:38 utm-1 ulogd[14802]:
©9:29:38 utm-1 ulogd[14802]
8 utm-1 ulogd[14302]
8 utm-1 ulogd[14802]

]

]

]

"2103" severity=

"SYN flood detected”
'SYN flood detected"
'SYN flood detected”
SYN flood detected”
SYN flood detected”
name="5YN flood detected”

nfo" sys="Securelet” sub="ips" name="
'Securellet”
‘Secureflet”

©9:44:38 utm-1 ulogd[14802
©9:44:38 utm-1 ulogd[14802]:
©9:44:38 utm-1 ulogd[14802]:

nfo" sys="Secureflet”

'SYN flood" fwrule="
YN flood" fwrul
"SYN floed” fwrul
"SYN flood™ fwrul
YN flood" frul
YN flood" fwrule='
nfo" sys="SecureNet” sub="ips" name="SYN flood detected" action="SYN flood" fwrule="60012"

nfo" sys="Securelet” sub="ips" name="SYN flood detected" action="SYN flood" fwrule="6@012" initf="wlanll" srcmac="68:f8:1d:b@:%9e:ca” dstmac="00:1a:8c:da:
nfo" sys="Securelet” sub="ips" name="SYN flood detected" action="SYN flood" fwrul
configured max bytes to queus 1848576 using 1049412 bytes (server queue). 181.211.57.14@ 30535 --» 108.177.10.128 443 (@) : LWstate @x9 LuFlags @x60@7

"info" - ="ips" i initf="wlanll" srcmac="68:f8:1d:b8:%e:ca" dstmac="0:1a:8c.0a:
initf="wlan1l" srcmac="68:f8:1d:bb:%e:ca" dstmac:

initf="ethd" srcmac
initf="ethd" sromac
initf="etho" srcmac

Objetas peligrosas
W

812" initf="wlanll" srcmac="60:f8:1d:b@:0%e:ca” dstmac="08:1a:8c:0a:

"28:94:0F:51:79:¢6" dstmac="08.
60:c5:47:8brcciec” dstmac
initf="wlan7" srcmac="6@:c5:47:8b:ccicc” dstmac

initf="wlan7" srcmac:

f9:c6" dstmac="08.
f9:¢6" dstmac="00:

09:1a:8c:8a:9
1

0 0 0

nat-a-virus: RiskTool Win32. HackKME.4 not-z-virus:RiskTool Wing4. HackKME.2

Resumen:

Objeto detectado ~ Tipo de objeto Objetos peligrosos

not-a-virus:RiskT ool.Win32.HackkKMS.d otra aplicacién 5
not-a-virus:RiskT ool Win64.HackiKMS e otra aplicacion 2

Objetos diferentes: 2 Archivos diferentes: 2 Equipos infectados: 1

<

Grupos infectados: 1

Archivos diferentes

Equipos infectados

[
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MNombre Mombre del Objeto detectado Ruta al archivo Tipo de Accién Cuenta Aplicacién
de grupo equipo objeto
Servidores 'S not-a- CAWindows\System32Y,  otra Object deleted. Object ——- Kaspersky
inbplibliidieiad  virus:RiskToolWin32.HackkKMS.d KMSServer.exe aplicacion  name: CA\Windows), ekamsaaae  Anti-Virus
System32y 8.0 for
KMSServer.exe Windows
Servers
Enterprise
Edition
Servidores - not-a- CaWindows\System32\,  otra Object deleted. Object - Kaspersky
eheRERaaaEs  yirus:RiskTool Win32.HackkKmMs.d  KMSServer.exe aplicacion  name: C\Windows, A ANTI-Virus
System32y, 8.0 for
KMSServer.exe Windows
Servers
Enterprise
Edition
SErvIdores not-a- CAWindows\System32Y,  otra Object deleted. Object ‘- Kaspersky
P virus:RiskTool Win32.HackKMS.d  KMSServer.exe aplicacion  name: CA\Windows), siekcaBEsaas Anti-Virus
System32y 8.0 for
KMSServer.exe Windows
Servers
Enterprise
Edition
Servidores e not-a- CaWindows\System32\,  otra Object deleted. Object - Kaspersky
eheRmRaaEEs  irus:RiskTool Win32.HackkKmMs.d  KMSServer.exe aplicacion  name: C\Windows, A ANTI-Virus
System32y, 8.0 for
KMSServer.exe Windows.
Servers
Enterprise
Edition

Resultados

De conformidad con las pruebas efectuadas se determina que los controles aplicados en gran
medida cumplen con sus objetivos, obteniendo lo siguiente:

Control % Cumplimiento
Implementacion de Controles Seccién 6 97
Implementacion de Controles Seccion 7 100
Implementacion de Controles Seccion 8 94,6

Declaracién de Confidencialidad Todo lo evidenciado durante las pruebas seré tratado en estricta
confidencialidad, y no sera revelado a un tercero sin el consentimiento escrito de la SECOM,
excepto a las autoridades de acreditacion para su evaluacion del Sistema de Gestion de la
Seguridad.

Representante de la Direccién Fecha
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Institucion SECRETARIA NACIONAL DE COMUNICACION (SECOM)

Direccion de la organizacion DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y

auditada COMUNICACION

Nombre del Director de TIC’s Tipo de Certificacion [X] Etapa 2
Representante de la direccion Auditoria [] Seguimiento (....)

Recertificacion [_] Etapa 2
Responsable auditoria Maria Belén Jiménez (MBJA)

Tipo: OM = Oportunidad de Mejora/ NC = No Conformidad. (+ = Mayor / - = Menor) OK= Conforme

Proceso/ Requerimiento Tipo
area /elementos Nota / Evidencia (OK/OM/NC)
Revision Requisitos Generales A través de la documentacion entregada por la OK
Documental SECOM se evidencia que tienen implementado un
Sistema de Gestidn para la Seguridad de la
Informacion.

Creacion y Gestion del SGSI

Se evidencia el alcance, objetivos y limite del OK
SGSI para SECOM.

Se evidencia el levantamiento de activos de la OK
informacion.



Nota del Auditor
Proceso/

area

Reguerimiento

/elementos

Nota / Evidencia

Menciona la metodologia utilizada para la
evaluacion de los riesgos, y se evidencian los
criterios de aceptacion y la fijacion de niveles de
riesgos.

Existe la matriz de riesgos se identifican las
amenazas a que estan expuestas los activos,
vulnerabilidades bajo las que podrian actuar las
amenazas.

Existe la matriz de riesgos y se evidencia un
analisis completo sobre la probabilidad que estos
ocurran.

Se evidencia el plan del tratamiento de riesgos.

No se evidencia la aprobacién de la Direccién al
informe de la evaluacion de riesgos realizada.

No se evidencia la aprobacién de la Direccién
para la implementacion y operacién del SGSI

Existe el documento de declaracion de
aplicabilidad y se encuentran definidos todos los
controles que se exceptuan.
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Tipo
(OK/OM/NC)
OK

OK

OK

OK

NC-

OK



Nota del Auditor

Proceso/ Reguerimiento

area /elementos Nota / Evidencia

Implementacion y Operacion

del SGSI
Sistema de Gestion Los controles que se involucran con la Seccion 6.
de Seguridad de la de la norma se han cumplido en su totalidad
Informacion ) -
Los controles que se involucran con la Seccion 7.
de la norma se han cumplido en su totalidad
Los controles que se involucran con la Seccion 8.
de la norma se han cumplido en su totalidad
Auditorias

Existe identificado un esquema de auditorias para
el SGSI implementado.
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Tipo
(OK/OM/NC)
OK

OK

OK

NC+

OK
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Institucion SECRETARIA NACIONAL DE COMUNICACION (SECOM)
Direccion de la DIRECCION DE TECNOLOGIAS DE LA INFORMACION Y
organizacion COMUNICACION

auditada

Nombre del Director de TIC’s Tipo de Certificacion [X] Etapa 2
Representante de Auditoria [] Seguimiento (...)

la direccion Recertificacion [_] Etapa 2
Responsable Maria Belén Jiménez (MBJA)

auditoria

Fecha de Mayo 2017

Auditoria desde /

hasta

Toda la informacién evidenciada durante esta auditoria sera tratada en absoluta confidencialidad
y no serd revelada a un tercero sin consentimiento escrito del cliente, excepto a las autoridades
de acreditacion para la evaluacion de la SECOM.

Este reporte es confidencial y su distribucion es limitada al equipo auditor, representante de la
Direccion Auditada.

1. Objetivos de Auditoria

= Verificar si el sistema de gestion de seguridad es conforme a todos los requerimientos de la
ISO 27001.

= Evaluar la implementacién y la eficacia del SGSI de la organizacion auditada

= Verificar el mantenimiento y la mejora continua del SGSI de la SECOM.

= Evaluar si el SGSI es capaz de lograr los objetivos y politica(s) definidas por la SECOM

2. Hallazgos de Auditoria

¢La SECOM ha demostrado la implementacion, mantenimiento y mejora | D Si [ INo
continua de su SGSI?

¢La SECOM ha realizado la medicidn, andlisis y acciones de mejora para | D Si [ INo
lograr objetivos y metas claves de desempefio y politica(s) del SGSI?

¢El programa de auditoria interna ha sido completamente implementado y | D Si [ INo
funciona como una herramienta de mantenimiento y mejora de la eficacia
del SGSI?

¢La revision por la direccion asegura la conveniencia, adecuacion y la | D Si [ INo
eficacia continua del SGSI?
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¢El sistema de gestion demostré el cumplimiento mayoritario de los | ] Si [ ] No
requerimientos de la ISO 270017

3. Conclusiones de Auditoria

Se realizdé la auditoria basada en los procesos, enfocado en objetivos/riesgos/aspectos
significativos requeridos por la(s) norma(s).

Los métodos de auditoria usados fueron entrevistas, observaciones de actividades y revision de
documentos y registros.

La estructura de la auditoria fue acorde con el plan de auditoria anexo.

Se concluye que la SECOM:

<] ha Implementado, mantenido y mejorado en gran medida su SGSI de acuerdo
con los requerimientos de la ISO 27001 y demostrado la capacidad del
sistema de satisfacer el alcance propuesto, la politica y objetivos de la

[ ]noha organizacion.

Numero de no conformidades 1 Mayor 2 Menor
identificadas:

Las no conformidades mencionadas deben ser tratadas mediante el proceso de acciones
correctivas.

Todas las no conformidades identificadas deben ser tratadas inmediatamente y se deben poner en
conocimiento del Director de Tecnologias de la Informacién y Comunicacion las acciones
tomadas lo mas pronto posible ya que el plazo maximo de cierre de No conformidad detectada es
de 90 dias calendario a partir de la reunion de cierre.
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4. Resumen:

¢Es requerida una auditoria complementaria (follow-up) o limitada
(adicional) para verificar las acciones correctivas y correcciones eficaces?

X si []

5. Observaciones en General

Continuar con la revision del SGSI y mejorar aspectos de documentacion.

Corregir las no conformidades detectadas.

Nombre del Responsable de la Auditoria Fecha

Nombre del Responsable de la Direccion Fecha
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Institucion SECRETARIA NACIONAL DE COMUNICACION
(SECOM)

Representante de la Director de TIC’s

Direccién

Informe de No conformidad Detectada
Tipo de No Conformidad Mayor [X] Menor [_]

Responsable del informe Maria Belén Jiménez (MBJA)

EUEVA)

En su mayoria los controles del SGSI seleccionados se encuentran implementados sin que
algunos de estos tengan una correcta descripcion o documentacion.

Analisis de la Causa Raiz

Miembros del area de Desarrollo que participan en la implementacion de los controles
han dilatado las actividades debido a asignaciones de nuevas tareas no asociadas con el
plan de implementacién del SGSI.

Accién Correctiva

Documentar adecuadamente los controles de la Seccioén 8.

Declaracién _de Confidencialidad Todas las informaciones evidenciadas durante la
realizacion de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas
a un tercero sin el consentimiento escrito de la SECOM, excepto a las autoridades de
acreditacion para su evaluacion del Sistema de Gestion de la Seguridad.

Representante de la Direccion Fecha



Informe No Conformidad Version 1.0 / Dic2016

Institucion SECRETARIA NACIONAL DE COMUNICACION
(SECOM)

Representante de la Director de TIC’s

Direccion

Informe de No conformidad Detectada
Tipo de No Conformidad Mayor [ ] Menor [X]

Responsable del informe Maria Belén Jiménez (MBJA)

Hallazgo

No se evidencia la aprobacion de la Direccion al informe de la evaluacion de riesgos
realizada.

Analisis de la Causa Raiz

Existe tema de transicion dentro de la institucion, por lo que el responsable del area no
cuenta con tiempo para revision de documentacion final y posterior aprobacion de la
misma.

Accién Correctiva

Delegar rol aprobador a otro funcionario para recopilacion de firmas

Declaracién _de Confidencialidad Todas las informaciones evidenciadas durante la
realizacion de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas
a un tercero sin el consentimiento escrito de la SECOM, excepto a las autoridades de
acreditacion para su evaluacion del Sistema de Gestion de la Seguridad.

Representante de la Direccion Fecha



Jiménez 206

Informe de No Conformidad Version 1.0 / Dic2016
Institucion SECRETARIA NACIONAL DE COMUNICACION
(SECOM)
Representante de la Director de TIC’s
Direccion

Informe de No conformidad Detectada
Tipo de No Conformidad Mayor [ ] Menor [X]

Responsable del informe Maria Belén Jiménez (MBJA)

Hallazgo

No se evidencia la aprobacion de la Direccion para la implementacion y operacion del SGSI

Andlisis de la Causa Raiz

Existe tema de transicion dentro de la institucion, por lo que el responsable del area no
cuenta con tiempo para revision de documentacion final y posterior aprobacion de la misma.

Accién Correctiva

Delegar rol aprobador a otro funcionario para recopilacién de firmas

Declaracién de Confidencialidad Todas las informaciones evidenciadas durante la realizacion
de esta revision seran tratadas en estricta confidencialidad, y no seran reveladas a un tercero sin
el consentimiento escrito de la SECOM, excepto a las autoridades de acreditacién para su
evaluacion del Sistema de Gestion de la Seguridad.

Representante de la Direccién Fecha



